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1. Kapitel:
Einleitung

A. Ausgangslage

I Priaventiv-polizeiliche E-Mail-Uberwachung als Gegenstand
der Untersuchung

Seit einigen Jahren entwickelt sich die Gefahrenabwehr in der virtuellen
Welt, die durch den Computer und das Internet gebildet wird, zu einem
aktuellen Thema des Polizeirechts, weil das Internet wegen bestehender
Missbrauchsmoglichkeiten einen Gefahrentrdger darstellt' und damit als
ein neues Zustdndigkeitsfeld der Polizei im Digitalzeitalter angesehen
wird?. In Bezug auf die technisch denkbaren Méglichkeiten der Gefahren-
abwehr im Internet?® ist die priventiv-polizeiliche Uberwachung der Inter-
net-basierten Telekommunikation besonders beachtenswert, wenn man
beriicksichtigt, dass zahlreiche ,,gefdhrliche” Informationen (z. B. extremis-
tische oder terroristische Nachrichten) durch verschiedene Formen der
Kommunikation, die auf Internet-Technik basierten, heimlich iibermittelt
und ausgetauscht werden. Da sich der E-Mail-Verkehr zur hédufigsten und
wichtigsten Internet-basierten Telekommunikation* entwickelt®, wird er-
wartet, dass die Beobachtung der E-Mail-Kommunikation eine effektive
MaBnahme zur Gefahrenabwehr darstellt. Vor allem ist rechtlich nicht zu
iibersehen, dass die telekommunikationsrechtlichen Vorschriften die Mog-
lichkeit der technischen Vorbereitung fiir die préaventiv-polizeiliche
E-Mail-Uberwachung bereits geschaffen haben und Regelungen der
praventiv-polizeilichen Telekommunikationsiiberwachung schon in die
Polizei- und Ordnungsgesetze der meisten Bundesldnder eingefiigt wur-
den. Die damit aufgeworfenen Rechtsfragen der pridventiv-polizeilichen
E-Mail-Uberwachung erscheinen diskussionswiirdig.

Unter der priventiv-polizeilichen E-Mail-Uberwachung, die den For-
schungsgegenstand dieser Arbeit darstellt, versteht man eine zur Gefahren-
abwehr durchgefiihrte verdeckte polizeiliche Informationserhebung durch
die Uberwachung der E-Mail-Kommunikation. Davon zu unterscheiden ist

Zum Gefihrdungspotenzial im Internet Wiirtenberger/Heckmann, PolR BW, Rn. 544.
Dazu siehe 2. Kapitel A II
Dazu siehe 2. Kapitel C L.
Der E-Mail-Verkehr stellt eine Form der Telekommunikation dar. Dazu 2. Kapitel B L.
Determann, Kommunikationsfreiheit, S. 45 ff.; Diirscheid, in: Ziegler/Diirscheid, Kommunika-
tionsform E-Mail, S. 93 (101); Greiner, Verhinderung verbotener Internetinhalte, S. 15 f.; Kleine-
Vof$beck, Electronic Mail, S. 12; Petri, in: Lisken/Denninger, HPolR, H Rn. 343.
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die repressive E-Mail-Uberwachung nach § 100a StPQ®, weil die repressive
E-Mail-Uberwachung nicht die Gefahrenabwehr, sondern die Strafverfol-
gung betrifft. Zu betonen ist ferner, dass nicht jeder praventiv-polizeiliche
Zugriff auf E-Mail-Inhalte dem Begriff der E-Mail-Uberwachung entspricht.
Ein priaventiv-polizeiliches Mitlesen der bereits abgerufenen E-Mails durch
den verdeckten Zugriff auf Computer der Zielpersonen (Online-Durch-
suchung) ist keine priventiv-polizeiliche E-Mail-Uberwachung, weil es
dabei nicht um die Uberwachung einer laufenden E-Mail-Kommunikation
geht. SchlieBlich gehoren die Verarbeitung und die Verwendung der durch
die praventiv-polizeiliche E-Mail-Uberwachung gewonnenen Daten nicht
zum Erorterungsbereich dieser Arbeit. Denn sie erstrecken sich nicht auf
die polizeiliche Informationserhebung, sondern auf polizeiliche MaBnah-
men, die nach dem Abschluss der Informationserhebung durchgefiihrt wer-
den.

Il.  Telekommunikationsrechtliche Vorkehrungen fiir die
Umsetzung der Telekommunikationsiiberwachung

Die rechtliche Moglichkeit der technischen Vorkehrung fiir die Umsetzung
der E-Mail-Uberwachung in Deutschland wird durch telekommunikations-
rechtliche Vorschriften bestimmt. Mit der Telekommunikations-Uber-
wachungsordnung (TKUV) vom 22. 1. 20027 wurde erstmals festgelegt, dass
E-Mail-Nachrichten iiberwacht werden kénnen®. Die Betreiber von E-Mail-
Servern (E-Mail-Provider) haben nach der TKUV 2002 die Technik zur
E-Mail-Uberwachung (Uberwachungseinrichtungen) vorzuhalten®. Diese
in der TKUV 2002 vorgesehene Vorhaltepflicht wurde in §110 Tele-
kommunikationsgesetz (TKG) vom 22. 6. 2004!° {ibernommen. Nach § 110
Abs. 1 S. 1 TKG sind E-Mail-Provider, die den Betreibern von Telekommuni-
kationsanlagen entsprechen'?, verpflichtet, auf eigene Kosten technische
Einrichtungen zur Umsetzung einer E-Mail-Uberwachung vorzuhalten'?.
Die Verpflichtung und ihre Ausnahmen werden durch die neue TKUV vom

6 Zur strafprozessualen E-Mail-Uberwachung nach §100a StPO Meininghaus, Zugriff auf
E-Mails, S.77ff.; Nack, in: Hannich, StPO, §100a Rn. 19ff; Storing, Strafprozessuale
Zugriffsmoglichkeiten, S. 121 ff.

BGBI. 20021, S. 458.

Bock, in: Geppert/Piepenbrock/Schiitz/Schuster, TKG, § 110 Rn. 92.

Bock (Fn. 8), § 110 Rn. 92.

10 BGBI. 2004, S. 1190.

11 Die E-Mail-Provider fallen in den Adressatenkreis des § 110 Abs. 1 S. 1 TKG, weil sie durch
ihre Server und Router, die dem Begriff der Telekommunikationsanlage (§ 3 Nr. 23 TKG) ent-
sprechen, E-Mail-Ubertragungsdienste, die sich als Telekommunikationsdienste (§ 3 Nr. 24
TKG) ansehen lassen, fiir die Offentlichkeit anbieten (Sdcker, in: Sécker, TKG, § 3 Rn. 73; Fet-
zer, in: Arndt/Fetzer/Scherer, TKG, § 3 Rn. 86).

12 Zur VerfassungsméBigkeit des § 110 TKG Klesczewski, in: Siacker, TKG, § 110 Rn. 21 ff.

© o N
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3.11. 20053, die ihre gesetzliche Erméchtigungsgrundlage in § 110 Abs. 2
TKG findet'4, niher konkretisiert'®. Gemal § 3 Abs. 2 Nr. 5 TKUV kénnen
sich Betreiber von Telekommunikationsanlagen, an die nicht mehr als
10000 Teilnehmer'® oder sonstige Nutzungsberechtigte angeschlossen sind,
von dieser Verpflichtung befreien.

Die Vorkehrung fiir die Umsetzung der E-Mail-Uberwachung erschépft
sich nicht darin. Durch das Gesetz zur Neuregelung der Telekommunikati-
onsiiberwachung und anderer verdeckter ErmittlungsmaBinahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG'7, das zur Umsetzung der Richt-
linie iiber die Vorratsdatenspeicherung 2006/24/EG'® in nationales Recht
umgesetzt wurde und am 1. 1. 2008 in Kraft getreten ist'%, weitet sich die
Verpflichtung der E-Mail-Provider aus. Gemall § 113a Abs. 1 und 3 TKG
(= Art. 2 des Gesetzes zur Neuregelung der Telekommunikationsiiber-
wachung und anderer verdeckter ErmittlungsmaBnahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG) werden Anbieter der E-Mail-Dienste ver-
pflichtet, sechs Monate die von ihnen verarbeiteten Verkehrsdaten der
E-Mail-Kommunikation (E-Mail-Adresse und IP-Adresse?? sowie die Zeit-
punkte der Nutzung von E-Mail-Diensten) zu speichern (sog. Vorratsdaten-
speicherung)®!. Da die nach § 113a TKG gespeicherten Daten fiir bestimmte
Zwecke an die zustdndigen Stellen iibermittelt werden diirfen (§113b
TKG?2), kénnen die zustindigen Stellen diese Daten verwenden, um eine
weitere Uberwachung der E-Mail-Kommunikation durchzufiihren. Insoweit
lasst sich die Vorratsdatenspeicherung (§ 113a TKG) ebenfalls als eine Vor-
kehrung fiir die Umsetzung der E-Mail-Uberwachung ansehen?3. Allerdings

13 BGBI. 2005, S. 3136.

14 Kiihling/Elbracht, Telekommunikationsrecht, 2008, Rn. 424.

15 Eckhardt, in: Heun, Handbuch Telekommunikationsrecht, B Rn. 140 ff.

16 Nach der Legaldefinition in § 3 Nr. 20 TKG ist ,, Teilnehmer* jede natiirliche oder juristische
Person, die mit einem Anbieter von Telekommunikationsdiensten einen Vertrag {iber die
Erbringung derartiger Dienste geschlossen hat.

17 BGBIL. 2007, S. 3198.

18 RL 2006/24/EG v. 15. 3. 2006, ABL. EG Nr. L 105 v. 13. 4. 2006, S. 54 ff.

19 Vgl. dazu Bdr, MMR 2008, S. 215 ff.; Fahr, DStR 2008, S. 375ff.; Puschke/Singelnstein, NJW
2008, S. 113 ff.

20 Die Speicherung der lokalen IP-Adresse ist auch sinnvoll fiir die Uberwachung der durch das
W-LAN-System tibermittelten E-Mail, da man mit der IP-Adresse ermitteln kann, welche Nut-
zer zu einem bestimmten Zeitpunkt im W-LAN angemeldet waren. Dadurch kann der Kreis
der spiter naher zu Uberwachenden eingegrenzt werden (vgl. Hornung, MMR 2007 Heft 12,
S. XIII; a. A. Giet]l, MMR 2007, S. 630 (633)).

21 Bir, MMR 2008, S. 307f.; Graulich, NVwZ 2008, S. 485 ff.

22 § 113b TKG ist ebenfalls durch das am 1. 1. 2008 in Kraft getretene ,,Gesetz zur Neuregelung
der Telekommunikationsiiberwachung und anderer verdeckter ErmittlungsmaBnahmen sowie
zur Umsetzung der Richtlinie 2006/24/EG* im Telekommunikationsgesetz eingefiigt worden.

23 Durch sein Urteil vom 10. 2. 2009 erklédrte der Europédische Gerichtshof (EuGH), dass die RL
2006/24/EG zu Recht auf der Grundlage des EG-Vertrags erlassen wurde (EuGH, Urteil vom

N
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erkldrte das Bundesverfassungsgericht §§ 113a und 113b TKG fiir nichtig,
weil sie gegen Art. 10 Abs. 1 GG (Fernmeldegeheimnis) verstoBen?4.

Zu beachten ist, dass die Regelungen tiber die Vorkehrung fiir die Umset-
zung der E-Mail-Uberwachung nicht mit den gesetzlichen Ermichtigungs-
vorschriften zur E-Mail-Uberwachung gleichgesetzt werden kénnen. § 110
TKG regelt nur die technischen und organisatorischen Vorkehrungen fiir die
Umsetzung von UberwachungsmaBnahmen. Da § 110 TKG iiber Vorkehrun-
gen fiir die Umsetzung von Uberwachungsmafnahmen hinaus keine Befug-
nis zum Zugriff auf die E-Mail-Kommunikation schafft, stellt er selbst keine
Erméchtigungsgrundlage der E-Mail-Uberwachung dar?®. Vielmehr begriin-
det er nur eine verwaltungsrechtliche Pflicht der Anbieter der E-Mail-
Dienste. In diesem Zusammenhang ist festzuhalten, dass telekommunikati-
onsrechtliche Vorschriften (TKG, TKUV) die technische Vorbereitung fiir
den Zugriff auf den E-Mail-Verkehr erméglichen. Sie erméchtigen den Staat
jedoch nicht, die E-Mail-Kommunikation zu iiberwachen.

lll.  Einfligung der Ermachtigungsvorschriften zur
Telekommunikationsiiberwachung in Polizei- und
Ordnungsgesetze

Ob die E-Mail-Uberwachung zuléssig ist, hingt davon ab, ob eine gesetzli-
che Vorschrift, in der die Informationserhebung durch den Zugriff auf die
E-Mail-Kommunikation seine Rechtsgrundlage finden kann, vorliegt. Zwar
sind TKG und TKUV selbst keine Erméchtigungsgrundlagen zur E-Mail-
Uberwachung, jedoch zeigen sie, in welchem Bereich und nach welchen
gesetzlichen Vorschriften die Telekommunikationsiiberwachung, die den
Oberbegriff zur E-Mail-Uberwachung darstellt, gegenwirtig in Deutschland
vorgesehen ist. Aus § 110 Abs. 1 Satz 6 TKG und § 1 Nr. 1 TKUV ist zu ent-
nehmen, dass die Telekommunikationsiiberwachung derzeit ihre Rechts-
grundlagen in §§ 100a und 100b der Strafprozessordnung, §§3, 5 und 8
des Artikel 10-Gesetzes, §§ 23a bis 23c und 23e des Zollfahndungsdienst-
gesetzes, im § 201 des Bundeskriminalamtgesetzes sowie im Landesrecht
finden kann. Da das hier genannte Landesrecht als das Polizeirecht verstan-
den wird?®, kann eine priventiv-polizeiliche E-Mail-Uberwachung durch-

10. 2. 2009 — Rs. C-301/06, MMR 2009, S. 244 f{f.). Die Frage, ob die RL 2006/24/EG zur Verlet-
zung der Grundrechte fiihrt, hat der EuGH nicht behandelt (dazu Terhechte, EuZW 2009,
S. 199 (2011.)).

24 BVerfG, 1 BvR 256/08 vom 2.3. 2010, Rn. 183ff., http://www.bverfg.de/entscheidungen/
r$20100302_1bvr025608.html.

25 Bock (Fn. 8), § 110 Rn. 1; Eckhardt (Fn. 15), B Rn. 100; Klesczewski (Fn. 12), § 110 Rn. 4;
Léwnau, in: Scheurle/Mayen, TKG, § 110 Rn. 1.

26 Vgl. Bock (Fn. 8), § 110 Rn. 53 ff.; Eckhardt (Fn. 15), B Rn. 100; Klesczewski (Fn. 12), § 110
Rn. 20. Insoweit stellen die polizei- und ordnungsgesetzlichen Vorschriften zur Telekom-
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gefiihrt werden, soweit polizei- und ordnungsgesetzliche Vorschriften der
Polizei eine solche Befugnis einrdumen.

Urspriinglich war die Telekommunikationsiiberwachung den Polizei-
und Ordnungsgesetzen fremd?’. Zurzeit bestehen allerdings in den meisten
Bundesldndern ausdriickliche Erméchtigungsvorschriften zur préventiv-
polizeilichen Telekommunikationsiiberwachung: In Baden-Wiirttemberg?8,
Bayern?®, Brandenburg®®, Hamburg?!, Hessen®?, Mecklenburg-Vorpom-
mern®3, Niedersachsen®$, Rheinland-Pfalz®, Saarland®®, Schleswig-Hol-
stein®” und Thiiringen®® wurden Regelungen tiber den Zugriff auf Telekom-
munikationsdaten in die Polizei- und Ordnungsgesetze eingefiigt. Diese
er6ffnen die rechtliche Maglichkeit der Informationserhebung durch den
Zugriff auf den E-Mail-Verkehr. Die mit diesen neuen Befugnisnormen ver-
bundenen Rechtsprobleme sind Gegenstand dieser Arbeit.

IV.  Problemstellung

1. Verfassungsrechtliche Problematik

Ausgangspunkt fiir die folgenden Diskussionen ist, dass die praventiv-poli-
zeiliche E-Mail-Uberwachung stark in Grundrechte eingreift. Die Intensitat
des Eingriffs ergibt sich daraus, dass der prdventiv-polizeiliche Zugriff auf
die E-Mail-Kommunikation eine verdeckte Informationserhebung ohne
Wissen des Betroffenen darstellt. Auf der verfassungsrechtlichen Ebene ist
zundchst die Frage aufgeworfen, in welches Grundrecht durch die praven-
tiv-polizeiliche E-Mail-Uberwachung eingegriffen wird. Da der E-Mail-Ver-
kehr eine Telekommunikation ist, kommt zunédchst das Fernmeldegeheim-
nis (Art. 10 Abs. 1 GG) in Betracht. Allerdings ist die Frage nach dem
Grundrechtsschutz der E-Mail-Kommunikation komplizierter. Die Beson-
derheit der E-Mail-Kommunikation ist, dass sich die Ubermittlung einer
E-Mail technisch in drei Phasen aufteilen 1dsst3®. Unklar ist, ob der Vorgang
der E-Mail-Kommunikation unterbrochen ist und damit nicht durch das

munikationsiiberwachung neben den Gesetzen iiber die Dienste und der StPO die dritte Sdule
der Telekommunikationsiiberwachung dar (vgl. Saurer, NVwZ 2005, S. 275 (2761.)).

27 Petri (Fn. 5), HRn. 305; W.-R. Schenke, PolR, Rn. 197a.

28 § 23a bwPolG.

29 Art. 34a-34c bayPAG.

30 § 33b bbgPolG.

31 §§ 10a-10d hambGDatPol.

32 § 15a hessSOG.

33 § 34a mvSOG.

34 § 33a ndsSOG.

35 § 31 rpPOG.

36 § 28b saarlPolG.

37 §185a shLVwG.

38 § 34a thiirPAG.

39 Dazu siehe 4. Kapitel A3 c).
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Fernmeldegeheimnis geschiitzt ist, wenn die abgeschickte E-Mail in der
Mailbox des Empfingers ,,ruht” und noch nicht vom Empfianger abgerufen
wird (2. Phase der E-Mail-Ubertragung). In der Konstellation, dass die Poli-
zei durch den Mail-Filter die im Mailserver ruhende und noch nicht abge-
rufene E-Mail abfingt, ist diese Frage besonders bedeutsam. Neben dem
Fernmeldegeheimnis kénnte die priventiv-polizeiliche E-Mail-Uber-
wachung in andere Grundrechte der betroffenen Nutzer der E-Mail-Dienste
eingreifen. An diesem Punkt ist vor allem zu diskutieren, ob auch das Recht
auf informationelle Selbstbestimmung und das durch das Urteil des Bun-
desverfassungsgerichts vom 27. 2. 20084 neu entwickelte ,,Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme“ (sog. ,,Computergrundrecht“#!) durch den préaventiv-polizei-
lichen Zugriff auf die E-Mail-Kommunikation beeintrdchtigt werden. Zu
betonen ist, dass die zu beantwortende Frage nach den betroffenen Grund-
rechten nicht allein die Grundrechte der Telekommunikationsteilnehmer
betrifft. Berticksichtigt man, dass die polizei- und ordnungsrechtlichen
Erméchtigungsvorschriften zur Telekommunikationsiiberwachung Mitwir-
kungspflichten der Dienstanbieter regeln*?, fithrt diese Indienstnahme
auch zu einem Eingriff in die Berufs(ausiibungs)freiheit der E-Mail-Pro-
vider.

Wie oben bereits ausgefiihrt wurde, findet die priaventiv-polizeiliche
Telekommunikationsiiberwachung derzeit nur in wenigen Bundesldndern
noch keine ausdriickliche gesetzliche Erméachtigungsgrundlage. Unter dem
Aspekt des Gesetzesvorbehalts ist fraglich, ob sich die Polizei in diesen
Bundeslindern auf die polizei- und ordnungsgesetzlichen Vorschriften
iiber den verdeckten Einsatz technischer Mittel bzw. {iber die Datenerhe-
bung in oder aus Wohnungen*? als Rechtsgrundlagen fiir priaventiv-polizei-
liche E-Mail-Uberwachung stiitzen kann. AuBerdem wird in der strafpro-
zessualen Literatur teilweise vertreten, dass § 94 StPO (Beschlagnahme)
die Rechtsgrundlage des Zugriffs auf E-Mails, die in der Mailbox des Emp-
fiangers ruhen und noch nicht abgerufen wurden, darstellt*4. Da alle Polizei-
und Ordnungsgesetze Regelungen zur Durchsuchung von Sachen und zur
Beschlagnahme enthalten?®, stellt sich die Frage, ob diese in der strafpro-
zessualen Literatur teilweise vertretene Auffassung tiberzeugend ist und

40 BVerfGE 120, 274 ff.

41 So wortlich Hufen, Grundrechte, § 12 Rn. 5; J. Ipsen, Grundrechte, Rn. 325a; Kiinast, NJW
2009, S. 1723 (1724); Kutscha, LKV 2008, S. 481 (484); Manssen, Grundrechte, Rn. 225.

42 § 23a Abs. 5 bwPolG; Art. 34b bayPAG; § 33b Abs. 6 bbgPolG; § 10a Abs. 3 hambGDatPol;
§ 15a Abs. 1, Abs. 2 hessSOG; § 34a Abs. 6 mvSOG; § 33a Abs. 7 ndsSOG; § 31 Abs. 6 rpPOG;
§ 28b Abs. 2 saarlPolG; § 185a Abs. 4 shLVwG; § 34a Abs. 1 thiirPAG.

43 § 25 Abs. 1 S. 1 Nr. 2 berlASOG; § 33 bremPolG; § 17 nwPolG; § 39 sidchsPolG; § 17 saSOG.

44 So Bcir, MMR 2000, S. 472 (4741.); Nack (Fn. 6), § 100a Rn. 22.

45 Nachweise bei Schenke (Fn. 27), Rn. 151 mit Fn. 356, Rn. 158 mit Fn. 382.
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die polizei- und ordnungsgesetzlichen Erméichtigungsvorschriften zur
Durchsuchung von Sachen und zur Beschlagnahme bei der Priifung der
Rechtsgrundlage die praventiv-polizeiliche E-Mail-Uberwachung rechtfer-
tigen konnen. Falls dies abzulehnen ist, ist zu fragen: Kann die General-
klausel der Informationserhebung in Polizei- und Ordnungsgesetzen?®
oder die polizeirechtliche Generalklausel, die die allgemeine Erméchtigung
der notwendigen MaBnahmen zur Gefahrenabwehr darstellt*’, aufgrund
ihrer Subsidiaritit und Auffangwirkung?*® als die Erméchtigungsgrundlage
fiir die priaventiv-polizeiliche E-Mail-Uberwachung betrachtet werden?
Auch die in Polizei- und Ordnungsgesetzen der meisten Bundesldander
neu eingefiigten Regelungen iiber die Telekommunikationsiiberwachung,
in denen die priventiv-polizeiliche E-Mail-Uberwachung eine Erméchti-
gungsgrundlage finden kann, fithren selbst zu heftigen verfassungsrecht-
lichen Debatten um deren verfassungsrechtliche Zuldssigkeit. Hinsichtlich
der formellen VerfassungsmébBigkeit ist zu priifen, ob der Landesgesetzgeber
hierzu die Kompetenz hatte. Diese Frage nach der Gesetzgebungskom-
petenz ist von Bedeutung, wenn das Ziel der polizei- und ordnungsgesetz-
lichen Vorschriften, nach denen die Polizei eine priventive E-Mail-Uber-
wachung durchfithren kann, nicht nur die klassische Gefahrenabwehr,
sondern auch die vorbeugende Bekdmpfung von Straftaten betrifft. Gemal3
§ 33a Abs. 1 Nr. 2 und 3 ndsSOG a. F. durften personenbezogene Daten zum
Zweck der sog. Strafverfolgungsvorsorge durch eine Telekommunikations-
iiberwachung erhoben werden. Diese Vorschrift wurde allerdings vom Bun-
desverfassungsgericht durch seine Entscheidung vom 27.7. 2005%° fiir
nichtig erklért, da die Strafverfolgungsvorsorge gegenstdndlich den Bereich
des Strafverfahrens (Art. 74 Abs. 1 Nr. 1 GG), in dem der Bundesgesetzgeber
bereits durch §§ 100aff. StPO die Uberwachung der Telekommunikation
umfassend geregelt habe, betreffe®®. In diesem Zusammenhang sind die
Lander nicht befugt, ,die Polizei zur Telekommunikationsiiberwachung
zum Zwecke der Vorsorge fiir die Verfolgung von Straftaten zu erméchti-
gen*“S1. Zwar wird § 33a Abs. 1 Nr. 2 und 3 ndsSOG a. F. wegen der Unver-
einbarkeit mit Art. 74 Abs. 1 Nr. 1 GG durch das oben genannte Urteil des
Bundesverfassungsgerichts als verfassungswidrig angesehen, jedoch kann
wohl eine dhnliche Zielsetzung der Telekommunikationsiiberwachung
nach wie vor in anderen Landern vorgefunden werden. In Baden-Wiirttem-

46 Nachweise bei Schenke (Fn. 27), Rn. 181 mit Fn. 444.

47 Nachweise bei Pieroth/Schlink/Kniesel, PolR, § 7 Rn. 1 mit Fn. 1.
48 Pieroth/Schlink/Kniesel (Fn. 47), § 7 Rn. 11f.

49 BVerfGE 113, 348ff.

50 BVerfGE 113, 348 (367 ff.).

51 BVerfGE 113, 348 (Leitsatz 2).
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1. Kapitel: Einleitung

berg®?, Bayern®3, Brandenburg®, Saarland®® und Thiiringen®® kann sich die
praventiv-polizeiliche Telekommunikationsiiberwachung zur vorbeugen-
den Bekdmpfung von Straftaten bzw. zur Verhiitung von Straftaten gegen
potenzielle Straftdter richten. Insoweit kniipft die préventiv-polizeiliche
Telekommunikationsiiberwachung in diesen fiinf Bundesldndern (auch)
an zukiinftig mogliche Begehungen der Straftaten an. Hierbei stellt sich
die Frage, ob die polizei- und ordnungsgesetzlichen Vorschriften, nach
denen die Polizei eine Telekommunikationsiiberwachung zur Bekdmpfung
von Straftaten bzw. zur Verhiitung von Straftaten durchfiihren kann, die
Grenze zur Strafverfolgung iiberschreiten. Uber die formelle Verfassungs-
miéligkeit hinaus ist die Frage aufgeworfen, ob die polizei- und ordnungs-
gesetzlichen Ermaéichtigungsvorschriften zur Telekommunikationsiiber-
wachung, die eine etwaige Rechtsgrundlage des praventiv-polizeilichen
Zugriffs auf den E-Mail-Verkehr darstellen, materiell mit dem Grundgesetz
vereinbar sind. Hinsichtlich der materiellen VerfassungsmébBigkeit ist vor
allem zu priifen, ob diese polizei- und ordnungsgesetzlichen Ermichti-
gungsvorschriften zur Telekommunikationsiiberwachung hinreichend be-
stimmt sind oder eine verfassungsrechtlich unzuldssige Blanketterméchti-
gung schaffen.

2. Verwaltungsrechtliche Problematik

Wie oben bereits ausgefiihrt wurde, liegt der Ausgangspunkt fiir die Diskus-
sion dieser Arbeit darin, dass der prédventiv-polizeiliche Zugriff auf die
E-Mail-Kommunikation zu einem intensiven Grundrechtseingriff fiihrt.
Diese schwere Beeintrachtigung der Grundrechte ergibt sich nicht nur aus
den abstrakt-generellen polizei- und ordnungsgesetzlichen Regelungen
tber die Telekommunikationsiiberwachung. Vielmehr wird in das Grund-
recht auch stark eingegriffen, wenn die Polizei aufgrund dieser Erméchti-
gungsvorschriften konkrete MaBnahmen zur Uberwachung eines E-Mail-
Verkehrs ergreift. Aus diesem Grund ist die verwaltungsrechtliche
Problematik der Durchfiihrung einer priventiv-polizeilichen E-Mail-Uber-
wachung nicht zu iibersehen.

Auf der verwaltungsrechtlichen Ebene stellen die Rechtsverhiltnisse
zwischen der iiberwachenden Polizeibehérde, den betroffenen Nutzern
der E-Mail-Dienste und den E-Mail-Providern, die bei der Durchfiihrung
einer priventiv-polizeilichen E-Mail-Uberwachung mithelfen miissen, die
zu kldrenden zentralen Rechtsfragen dar. In Bezug auf das Rechtsverhiltnis
zwischen der iiberwachenden Polizeibehdrde und den betroffenen Nutzern

52 § 23a Abs. 1 S. 1 Nr. 2 bwPolG.

53 Art. 34a Abs. 1 S. 1 Nr. 2 bayPAG.

54 § 33b Abs. 1 in Verbindung mit § 33a Abs. 1 bbgPolG.
55 § 28b Abs. 1 S. 1 Nr. 2 saarlPolG.

56 § 34a Abs. 3 S. 1 Nr. 2 thiirPAG.
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der E-Mail-Dienste ist festzuhalten, dass dieses Rechtsverhiltnis, das durch
die MaBnahme priventiv-polizeilicher E-Mail-Uberwachung begriindet
wird, ein Verwaltungsrechtsverhiltnis ist. Umstritten ist jedoch die Rechts-
natur der MaBnahme priventiv-polizeilicher E-Mail-Uberwachung. Ob
diese heimliche polizeiliche MaBlnahme der Informationserhebung als Ver-
waltungsakt oder Realakt einzustufen ist, ist zu kldren. Ferner wird die
Frage nach der Rechtsposition der betroffenen Nutzer der E-Mail-Dienste
aufgeworfen. Dabei geht es um die polizeirechtliche Verantwortlichkeit
der betroffenen Nutzer der E-Mail-Dienste. In einigen polizei- und ord-
nungsgesetzlichen Erméchtigungsvorschriften zur Telekommunikations-
iiberwachung fallen die potenziellen Straftiter und die Kontakt- und
Begleitpersonen in den Kreis der Zielpersonen®’. Die Frage, ob sie dem
Begriff des Storers im Sinne des Polizeirechts entsprechen, ist von groBer
Wichtigkeit. Denn die Polizei kann nur im Falle eines polizeilichen Not-
stands mit MaBnahmen priventiv-polizeilicher E-Mail-Uberwachung gegen
Nichtstérer vorgehen. Auch die Nichtzielpersonen koénnen durch die
Durchfiihrung priventiv-polizeilicher E-Mail-Uberwachung betroffen sein.
Dies ist der Fall, wenn eine unbeteiligte Person Partner der E-Mail-Kom-
munikation einer Zielperson ist oder wenn die E-Mail einer unbeteiligten
Person iiber den kontrollierten E-Mail-Knoten, in dem die Polizeibehorde
ein Uberwachungsprogramm einsetzt, iibermittelt wird. Da die E-Mails die-
ser unbeteiligten mitbetroffenen Personen auch durch den im kontrollierten
E-Mail-Knoten eingesetzten E-Mail-Filter iiberpriift werden und damit ein
Verwaltungsrechtsverhéltnis begriindet wird, stellt sich die Frage, ob in die-
ser Situation nichtverantwortliche Dritte in Anspruch genommen werden.
Beriicksichtigt man, dass die priventiv-polizeiliche E-Mail-Uberwachung
eine verdeckte Informationserhebung ohne Wissen des Betroffenen dar-
stellt, ist nicht zu leugnen, dass das Rechtsverhiltnis zwischen der tiber-
wachenden Polizeibehérde und den betroffenen Nutzern der E-Mail-
Dienste asymmetrisch ist. Aufgrund der Heimlichkeit des Zugriffs auf die
E-Mail-Kommunikation ist der Rechtsschutz im laufenden Uberwachungs-
verhdltnis faktisch schwierig. In diesem Zusammenhang sieht der Gesetz-
geber die Anordnung der Uberwachung unter Richtervorbehalt als eine
Mindestsicherung im Verfahren, durch die die Willkiir der polizeilichen
Entscheidung tiber den Zugriff auf die E-Mail-Kommunikation verhindert
werden kann, an®®. Fraglich ist jedoch, ob der Richtervorbehalt ein probates

57 §23a Abs. 1 S.1 Nr. 2 bwPolG; Art. 34a Abs. 1 S. 1 Nr. 2 und 3 bayPAG; § 33b Abs. 1 und
Abs. 2 S. 2 in Verbindung mit § 33a Abs. 1 Nr. 2 bbgPolG; § 28b Abs. 1 S. 1 Nr. 2 saarlPolG;
§ 34a Abs. 3 S. 1 Nr. 2 und 3 thiirPAG.

58 § 23a Abs. 3 S. 1 bwPolG; Art. 34c Abs. 1i. V. m. Art. 34 Abs. 4 S. 1 bayPAG; § 33b Abs. 5 S. 1
bbgPolG; § 10c Abs. 1 S. 1 hambGDatPol; § 15a Abs. 4 S. 1 hessSOG; § 34a Abs. 4 S.11. V. m.
§ 34 Abs. 3 S. 1 mvSOG; § 33a Abs. 4 S. 1 ndsSOG; § 31 Abs. 5 S. 1 rpPOG; § 28b Abs. 5 S. 1
saarlPolG; § 186 Abs. 1 S. 1 shLVwG; § 34a Abs. 5 S. 1 thiirPAG.
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1. Kapitel: Einleitung

Mittel zur Verbesserung der Asymmetrie des Rechtsverhéltnisses zwischen
der tiberwachenden Polizeibehdrde und betroffenen Nutzern der E-Mail-
Dienste ist, da den Zielpersonen bei der vorbeugenden Gerichtskontrolle
wegen der Heimlichkeit der UberwachungsmaBnahme kein rechtliches
Gehor gewdhrt wird.

Ist ein E-Mail-Provider verpflichtet, sich im Einzelfall an einer préaventiv-
polizeilichen E-Mail-Uberwachung zu beteiligen, wird ein Verwaltungs-
rechtsverhiltnis zwischen ihm und der iiberwachenden Polizeibehérde
begriindet. Es fragt sich, ob sich die generell-abstrakten polizei- und ord-
nungsgesetzlichen Regelungen iiber die Mitwirkungspflicht der Dienstean-
bieter als Entstehungsgrund dieses Verwaltungsrechtsverhéltnisses betrach-
ten lassen. Falls diese Frage zu verneinen ist, kommt die konkrete
polizeiliche Anordnung in Betracht. Unklar ist jedoch, ob die Polizei-
behorde durch Abschluss eines Verwaltungsvertrags mit E-Mail-Providern
ein Rechtsverhiltnis begriinden kann, um einen Zugriff auf die E-Mail-
Kommunikation zu ermdglichen. Ferner ist der polizeiliche Anspruch auf
die technische Hilfe der E-Mail-Provider problematisch, wenn die Provider
ihren Firmensitz nicht im Gebiet des Bundeslandes der iiberwachenden
Polizeibehorde haben. Ob die tiberwachende Polizeibehorde einen solchen
»grenziiberschreitenden“ Anspruch erheben kann, ist zu untersuchen.
Dariiber hinaus wirkt der E-Mail-Provider einerseits an der Wahrnehmung
der polizeilichen Aufgabe der Gefahrenabwehr mit. Andererseits ist er
Adressat der polizeilichen Anordnung. Zu diskutieren ist die verwaltungs-
organisationsrechtliche Rechtsposition und polizeirechtliche Verantwort-
lichkeit des E-Mail-Providers, der bei der Durchfiihrung einer E-Mail-Uber-
wachung verpflichtet wird.

Da sich die E-Mail-Provider an der Erfiillung polizeilicher Aufgaben der
Gefahrenabwehr beteiligen, stellt sich die Frage, ob ein Verwaltungsrechts-
verhiltnis zwischen den E-Mail-Providern und den betroffenen Nutzern
der E-Mail-Dienste vorliegt. Zu kléren ist ferner die Frage, ob die E-Mail-
Provider fiir ihre Kunden das Fernmeldegeheimnis des Art. 10 Abs. 1 GG
geltend machen und daher die technische Mitwirkung ablehnen kénnen.

Auf der verwaltungsrechtlichen Ebene wird schlieBlich die Frage nach
dem gerichtlichen Rechtsschutz aufgeworfen. Dabei handelt es sich nicht
nur um den Rechtsschutz gegen den polizeilichen Zugriff auf die E-Mail-
Kommunikation, sondern auch um den Rechtsschutz gegen die polizeiliche
Anordnung, nach der die E-Mail-Provider bei der Durchfithrung priaven-
tiv-polizeilicher E-Mail-Uberwachung mithelfen miissen. Unter dem
Gesichtspunkt der statthaften Klageart weist die Frage nach gerichtlichem
Rechtsschutz einen engen Zusammenhang mit der Rechtsnatur des Entste-
hungsgrundes der oben genannten Verwaltungsrechtsverhéltnisse auf.

28



B. Gang der Untersuchung

B. Gang der Untersuchung

Die obigen Rechtsfragen, die sich auf die prdventiv-polizeiliche E-Mail-
Uberwachung beziehen, werden in dieser Arbeit systematisch behandelt.

Zunichst wird im 2. Kapitel die Gefahrenabwehr im Internet, die den
Ausgangspunkt des praventiv-polizeilichen Zugriffs auf die E-Mail-Kom-
munikation darstellt, dargelegt. Zu erortern ist nicht nur die Frage, warum
sich die Gefahrenabwehr im Internet zu einem zentralen Thema des Poli-
zeirechts in der Informationsgesellschaft entwickelt hat, sondern auch die
Frage, welche polizeilichen MaBnahmen technisch und rechtlich die
Gefahren im Internet abwehren kénnen.

Im 3. Kapitel wird der verfolgte Zweck der in den Polizei- und Ordnungs-
gesetzen geregelten Telekommunikationsiiberwachung untersucht. Der
Kern der Diskussion ist die Frage, ob die prdventiv-polizeiliche Telekom-
munikationsiiberwachung, die zur vorbeugenden Straftatenbekdmpfung
im Vorfeld der Gefahr durchgefiihrt wird, die Grenze zur Strafverfolgung,
die die repressive Aufgabe der Polizei darstellt, iiberschreitet.

Die Frage, in welche Grundrechte durch eine préaventiv-polizeiliche
E-Mail-Uberwachung eingegriffen wird, wird im 4. Kapitel behandelt. Zu
diskutieren ist nicht nur der Eingriff in Grundrechte der betroffenen Kom-
munikationsteilnehmer, sondern auch der Grundrechtseingriff, zu dem die
polizei- und ordnungsgesetzlichen Regelungen iiber die Mitwirkungs-
pflicht der Diensteanbieter fithren.

Sodann ist im 5. Kapitel zu untersuchen, ob diese verdeckte polizeiliche
MaBnahme zur Informationserhebung verfassungsrechtlich gerechtfertigt
werden kann. Zu priifen ist nicht nur die formelle, sondern auch die mate-
rielle VerfassungsméBigkeit des praventiv-polizeilichen Zugriffs auf die
E-Mail-Kommunikation.

Das Dreiecksverhiltnis, das bei der Durchfiithrung einer préaventiv-poli-
zeilichen E-Mail-Uberwachung vorliegt, wird im 6. Kapitel entfaltet. Dabei
handelt es sich um Rechtsverhiltnisse zwischen der iiberwachenden Poli-
zeibehorde, den betroffenen Nutzern der E-Mail-Dienste und den betroffe-
nen Anbietern der E-Mail-Dienste. In diesem Kapitel werden die verwal-
tungsrechtlichen Fragen, die sich aus dem préventiv-polizeilichen Zugriff
auf die E-Mail-Kommunikation ergeben, behandelt.

Im 7. Kapitel wird der gerichtliche Rechtsschutz gegen die Mafnahme
der priventiv-polizeilichen E-Mail-Uberwachung und die polizeiliche
Anordnung, durch die die Polizeibehérde den E-Mail-Providern die Mit-
wirkungspflicht auferlegt, dargelegt. Die Rechtsnatur des streitigen polizei-
lichen Handelns, die ein Ergebnis des 6. Kapitels darstellt, ist hierbei von
grofer Bedeutung.
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2. Kapitel:
Gefahrenabwehr im Internet als Ausgangspunkt
priventiv-polizeilicher E-Mail-Uberwachung

Die Entstehung des Internets fiihrt zu revolutionédren Verdnderungen des
modernen Lebens. Jedenfalls hat das Internet wegen seiner Verbreitung
und seines Missbrauchs eine groBe Bedeutung in der Informationsgesell-
schaft: Es ist sowohl Informationstréger als auch Gefahrentrager. In diesem
Zusammenhang entwickelt sich das Internet zu einem neuen Zustidndig-
keitsraum der Polizei, deren Aufgabe die Gefahrenabwehr ist. Wie die Poli-
zei die Gefahren, die im Internet entstehen und durch das Internet verbrei-
tet werden, effektiv abwehren kann, ist eine Herausforderung fiir das
Polizeirecht im Digitalzeitalter. Sieht man die Uberwachung der Internet-
basierten Telekommunikation als eine der Moglichkeiten der Gefahren-
abwehr im Internet, ist die Diskussion iiber Rechtsfragen der priaventiv-po-
lizeilichen E-Mail-Uberwachung bedeutsam. Denn der E-Mail-Verkehr wird
als die wichtigste und hé&ufigste Internet-basierte Telekommunikation
betrachtet. Im Folgenden wird die Verkniipfung zwischen der Gefahren-
abwehr im Internet und der priventiv-polizeilichen E-Mail-Uberwachung
dargelegt.

A. Internet als neuer Zustindigkeitsraum der Polizei

. Internet als Informationstrager

1. Entstehung des Internets

In der Informationsgesellschaft werden unzihlige Informationen geschaf-
fen, tibermittelt, empfangen, gespeichert und genutzt. Nunmehr iiberneh-
men neue Medien, die technisch und inhaltlich weit {iber die klassischen
Kommunikationsformen und Informationsformate hinausgehen?, die Auf-
gabe zur Informationsbeschaffung und -verarbeitung?. Aufgrund der Hilfe
der Informations- und Kommunikationstechnik® kénnen ,,Neue Medien*

1 Kube, in: Isensee/Kirchhof, HStR, Bd. 4, § 91 Rn. 1.

2 Diese Entwicklung zur Informationsgesellschaft fiihrt zur Schwierigkeit der Abgrenzung zwi-
schen Medien- und Informationsrecht (vgl. Petersen, Medienrecht, § 1 Rn. 5ff.; Petersen/
Schoch, JURA 2005, S. 681 ff.).

3 Eine Besonderheit der neuen Medien ist die Verwendung der Computer- und Digitaltechnik
(vgl. Fechner, Medienrecht, 12. Kapitel Rn. 3; Haug, Internetrecht, Rn. 1).
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den Informationsaustausch beschleunigen®. Zwar ldsst sich der Inhalt des
Begriffs ,,Neue Medien“ nicht genau erfassen®, es ist jedoch unstreitig, dass
das Internet das bekannteste ,,Neue Medium* darstellt und im Vordergrund
steht®.

In Bezug auf die Entstehungsgeschichte des Internets kann das ARPANET
(The Advanced Research Projects Agency Network), das im Jahre 1966 vom
Verteidigungsministerium der Vereinigten Staaten entwickelt wurde, als
der Urahn des heutigen Internets betrachtet werden?’. Da der Zweck der Ein-
richtung von ARPANET nur war, die Funktionsfdhigkeit des Netzwerks beim
Ausfall einzelner Rechner zu sichern, scheiterte die Kommunikation zwi-
schen den Netzen an den inkompatiblen Kommunikationsprotokollen®.
Als das ARPANET 1983 das 1974 entwickelte TCP/IP (Transmission Control
Protocol/Internet Protocol)?, iibernahm, war das Internet geboren®.

Auf der Basis des TCP/IP entwickelte das Kernforschungszentrum in Genf
(CERN) Anfang der 1990er Jahre das WWW (World Wide Web)!!. Durch die
Verwendung von HTTP (Hypertext Transfer Protocol) und HTML (Hypertext
Markup Language) erlaubt das WWw die weltweite Dateniibertragung von
Texten, Bildern und Klangen zwischen Netzwerken'?. Ferner bietet das
WWW die technische Moglichkeit zum Hyperlink'?®, der auf Inhalte fremder
Webseiten verweisen und durch Anklicken direkt zu diesen fremden Web-
seiten verbinden kann'4. Wegen dieser Funktion ldsst sich das WWW nicht

'S

Unter diesem Gesichtspunkt kann die Informationsgesellschaft als die Gesellschaft, die durch
moderne Informations- und Kommunikationstechniken geprégt wird, betrachtet werden (vgl.
Hoffmann-Riem, in: Hoffmann-Riem/Schmidt-ABmann, Informationsgesellschaft, S.9 (10);
Vofkuhle, in: Hoffmann-Riem/Schmidt-ABmann, Informationsgesellschaft, S. 349 (3511.)).
Beater, Medienrecht, Rn. 269; Dérr/Schwartmann, Medienrecht, Rn. 292; Fechner (Fn. 3), 12.
Kapitel Rn. 1f.; vgl. auch Kloepfer, in: Isensee/Kirchhof, HStR, Bd. 3, § 42 Rn. 10.

Beater (Fn. 5), Rn. 270; Fechner (Fn. 3), 12. Kapitel Rn. 6.

Vgl. Determann, Kommunikationsfreiheit, S. 41f.; Germann, Gefahrenabwehr und Strafver-
folgung, S. 33; Kloepfer, Informationsrecht, § 1 Rn. 9; Kéhler/Arndt/Fetzer, Recht des Internet,
Rn. 1; Kube (Fn. 1), § 91 Rn. 3; M. Sievers, Schutz der Kommunikation, S. 29.
Kéhler/Arndt/Fetzer (Fn. 7), Rn. 1; Kube (Fn. 1), § 91 Rn. 3.

Das TCP/IP ermoglicht den Datenaustausch zwischen unterschiedlichen Netzwerken. Auf
diese Weise konnen die im Internet zusammengeschlossenen Rechner kommunizieren und
Datenpakete iiber die Grenzen lokaler Computernetzwerke versenden (vgl. nur Eberle, in:
Eberle/Rudolf/Wasserburg, Mainzer Rechtshandbuch, Kapitel I Rn. 46).

Kéhler/Arndt/Fetzer (Fn. 7), Rn. 1; Kube (Fn. 1), § 91 Rn. 3; Sievers (Fn. 7), S. 31.

Eberle (Fn. 9), Kapitel I Rn. 47; Kloepfer (Fn. 7), § 1 Rn. 10; Kéhler/Arndt/Fetzer (Fn. 7), Rn. 2;
Kube (Fn. 1), § 91 Rn. 3; Sievers (Fn. 7), S. 33.

12 Eberle (Fn. 9), Kapitel I Rn. 47; Kube (Fn. 1), § 91 Rn. 4.

13 Eberle (Fn. 9), Kapitel I Rn. 47.

14 Vgl. Fechner (Fn. 3), 12. Kapitel Rn. 306; Haug (Fn. 3), Rn. 333; Kéhler/Arndt/Fetzer (Fn. 7),
Rn. 594; Petersen (Fn. 2), § 15 Rn. 27.
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nur als ein wesentlicher Katalysator fiir die steigende Bedeutung des Inter-
nets?®, sondern auch als Synonym des Internets ansehen?®.

2, Internet als Informationsquelle im Sinne
des Art. 5 Abs. 1 Satz 1 Hs. 2 GG

Wie bereits dargelegt wurde, kann das Internet mittels des WWw weltweit
Daten oder Informationen?!” iibertragen. Insoweit haben territoriale Grenzen
immer weniger Bedeutung fiir den Informationsaustausch'®. Jeder, der
einen Internet-Zugang hat, kann aufgrund der Digitalisierung der Daten'®
iiber Internet jede vorher nur durch bestimmte herkémmliche Medien?°
empfangene Informationen in der ganzen Welt erhalten und herunterladen.
Deswegen sind die Informationen im Internet grundsatzlich weltweit abruf-
bar??.

Aus dieser Sicht ldsst sich das Internet als Informationsquelle im Sinne
des Art. 5 Abs. 1 Satz1 Hs. 2 GG (Informationsfreiheit) ansehen??. Unter
Informationsquellen versteht man alle denkbaren Informationstriager?®. Fer-
ner miissen die Informationsquellen im Sinne des Art. 5 Abs. 1 Satz 1 Hs. 2
GG allgemein zugdnglich sein. Dies bedeutet, dass Informationsquellen
technisch geeignet und bestimmt sind, der Allgemeinheit, also einem indi-
viduell nicht bestimmbaren Personenkreis, Informationen zu verschaffen?*.
Da das Internet nach seiner technischen Entwicklung eine weltumspan-

15 Kéhler/Arndt/Fetzer (Fn. 7), Rn. 2.

16 Vgl. Beater (Fn. 5), Rn. 271; Hornung, MMR 2004, S. 3 (4).

17 Zum begrifflichen Unterschied zwischen Daten und Informationen Hoffmann-Riem (Fn. 4),
S. 9 (12); Petersen/Schoch (Fn. 2), S. 681 (682); kritisch Stern, in: Stern, Staatsrecht, Bd. IV/1,
S. 236.

18 Vgl. Kube (Fn. 1), § 91 Rn. 5; Schoch, VVDStRL 57 (1998), S. 158 (171); Trute, VVDStRL 57
(1998), S. 216 (244).

19 Digitalisierung bedeutet ,,die Umwandlung jedweder Art von Information (z. B. Texte, Musik,
Sprache oder Bilder) in einen Bindrcode“. Ihr Vorteil besteht darin, dass die Daten ,,in Gestalt
von elektrischen Impulsen ohne Qualitdtsverlust iibertragen werden kénnen“ (vgl. Fechner
(Fn. 3), 12. Kapitel Rn. 3).

20 Z.B. Zeitung, Film, Fernsehen, Horfunk etc.

21 Kube (Fn. 1), § 91 Rn. 5.

22 Bethge, in: Sachs, GG, Art. 5 Rn. 54; Hufen, Grundrechte, § 26 Rn. 6; J. Ipsen, Grundrechte,
Rn. 431; Jarass, in: Jarass/Pieroth, GG, Art. 5 Rn. 16; KannengiefSer, in: Schmidt-Bleibtreu/
Hofmann/Hopfauf, GG, Art. 5 Rn. 9; Schoch, JURA 2008, S. 25 (28); Sodan, in: Sodan, GG,
Art. 5 Rn. 13; Starck, in: von Mangoldt/Klein/Starck, GG, Bd. 1, Art. 5 Rn. 42; Stern (Fn. 17),
S. 1404; Zippelius/Wiirtenberger, Staatsrecht, § 26 Rn. 45.

23 Bethge (Fn. 22), Art. 5 Rn. 54; Jarass (Fn. 22), Art. 5 Rn. 15; Manssen, Grundrechte, Rn. 333;
Pieroth/Schlink, Grundrechte, Rn. 606; Schoch (Fn. 22), S. 25 (28); Schulze-Fielitz, in: Dreier,
GG, Bd. 1, Art. 5 I, Il Rn. 77; Starck (Fn. 22), Art. 5 Rn. 42; Stern (Fn. 17), S. 1403.

24 BVerfGE 27, 71 (831f.); 90, 27 (32); 103, 44 (60); Bethge (Fn. 22), Art. 5 Rn. 55; Ipsen (Fn. 22),
Rn. 430; Jarass (Fn. 22), Art. 5 Rn. 16; Manssen (Fn. 23), Rn. 334; Schoch (Fn. 22), S. 25 (281.);
Schulze-Fielitz (Fn. 23), Art. 5 I, Il Rn. 77; Sodan (Fn. 22), Art. 5 Rn. 13; Starck (Fn. 22), Art. 5
Rn. 44; Stern (Fn. 17), S. 1405; Zippelius/Wiirtenberger (Fn. 22), § 26 Rn. 45.
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nende Allgemeinzuginglichkeit hat, werden die passive Entgegennahme
der Informationen und die aktive Beschaffung und Speicherung von Infor-
mationen im Internet durch Art. 5 Abs. 1 Satz 1 Hs. 2 GG geschiitzt?s. Dies
bedeutet aber nicht, dass sich die grundrechtliche Relevanz des Internets in
der Informationsfreiheit erschopft. Vielmehr ist der Umstand, dass das
Internet als eine Informationsquelle betrachtet wird, zugleich von Bedeu-
tung fiir den Schutz anderer Grundrechte. Denn die im Internet iibermittel-
ten Informationen konnen die Vorstufe anderer Grundrechte (z. B. Mei-
nungsfreiheit des Art. 5 Abs. 1 Satz 1 Hs. 1 GG oder Fernmeldegeheimnis
des Art. 10 Abs. 1 GG) darstellen. In diesem Zusammenhang wird das Inter-
net aufgrund seines Charakters als Informationsquelle zu einem bedeut-
samen Raum der Grundrechte?®.

Zu beachten ist die Tatsache, dass das Internet eine Informationsquelle
darstellt, die weit iiber die individuelle Ebene hinausgeht. Vor allem ist
der Beitrag des Internets zur Demokratie in der Informationsgesellschaft
nicht zu tibersehen. Die Information(sfreiheit) ist eine der wichtigsten
Voraussetzungen fiir die 6ffentliche Meinungsbildung in einer freiheitli-
chen Demokratie?”. Erst mit der Hilfe der Informationsfreiheit ,,wird der
Biirger in den Stand gesetzt, sich selbst die notwendigen Voraussetzungen
zur Ausiibung seiner personlichen und politischen Aufgaben zu verschaf-
fen, um im demokratischen Sinne verantwortlich handeln zu kénnen“?8. Da
das Internet die Mdglichkeit des weltumspannenden Informationsaus-
tauschs bietet, befordert es wegen der Kommunikationsmoglichkeiten zwi-
schen fremden Kulturen die pluralistische offentliche Meinungsbildung?®.
Insoweit stellt das Internet trotz seiner virtuellen Eigenart nicht nur einen
Raum der Grundrechte, sondern auch einen Vermittler der Wechselwirkung
zwischen offentlicher Meinung und Staatswillen®® im digitalen Zeitalter

dar.

25 Die ,,Unterrichtung” im Sinne des Art. 5 Abs. 1 S. 1 Hs. 2 GG umfasst den gesamten Prozess
des Sich-Informierens (Informationsrezeption, -speicherung, und -beschaffung), vgl. Bethge
(Fn. 22), Art. 5 Rn. 53; Hufen (Fn. 22), § 26 Rn. 7; Jarass (Fn. 22), Art. 5 Rn. 17; Manssen
(Fn. 23), Rn. 336; Pieroth/Schlink (Fn. 23), Rn. 610; Schoch (Fn. 22), S. 25 (301.); Schulze-Fie-
litz (Fn. 23), Art. 51, I Rn. 83; Sodan (Fn. 22), Art. 5 Rn. 14; Stern (Fn. 17), S. 1413.

26 Kube (Fn. 1), § 91 Rn. 6.

27 BVerfGE 7, 198 (208); 27, 71 (81); Bethge (Fn. 22), Art. 5 Rn. 51; Michael/Morlok, Grundrechte,
Rn. 215; Schulze-Fielitz (Fn. 23), Art. 5 I, Il Rn. 83; Starck (Fn. 22), Art. 5 Rn. 39.

28 BVerfGE 27, 71 (81f.).

29 Vgl. Schmitt Glaeser, in: Isensee/Kirchhof, HStR, Bd. 3, § 38 Rn. 16. Zum Pluralismus der
Demokratie Badura, in: Isensee/Kirchhof, HStR, Bd. 2, § 25 Rn. 32; Bockenforde, in: Isensee/
Kirchhof, HStR, Bd. 3, § 34 Rn. 6; Brenner, in: Isensee/Kirchhof, HStR, Bd. 3, § 44 Rn. 2; Isen-
see, in: Isensee/Kirchhof, HStR, Bd. 2, § 15 Rn. 73.

30 Zur Wechselwirkung zwischen 6ffentlicher Meinung und Staatswillen Kloepfer (Fn. 5), § 42
Rn. 22.
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2. Kapitel: Gefahrenabwehr im Internet

Il Internet als Gefahrentrager

1. Gefahren im Internet

Obwohl das Internet die obigen positiven Funktionen hat, wird es wegen
seines Missbrauchs allmédhlich zu einem Gefahrentriager. Auf der Basis der
Technikentwicklung, die sich im schnellen Tempo verdndert, entstehen
zunehmend Gefahren im Internet®!. Insoweit ist es nicht zu leugnen, dass
die zunehmende Computer-Kriminalitdt bzw. Internet-Kriminalitit3? auf
dem Vormarsch ist. Vor allem kommt immer wieder das Eindringen von
Hackern in fremde Computer und Webseiten vor. Ferner bedroht die Ver-
breitung von Trojaner-Programmen den Schutz der im Computer gespei-
cherten personenbezogenen Daten und Betriebsgeheimnisse. In dieser
Lage bietet das Internet eine gefdhrliche Voraussetzung fiir einen Hacker-
Angriff.

Dariiber hinaus nehmen die verbotenen Inhalte des Internets zu. Bei-
spielsweise ldsst sich Pornografie einfach im Internet ansehen und herun-
terladen®3. Die Gewalt verherrlichenden Webseiten und Online-Spiele
haben zudem schédlichen Einfluss auf Kinder und Jugendliche®. Zu
befiirchten ist nicht zuletzt, dass sich der Rassismus und Hassreden durch
extreme Blogs oder Online-Foren immer weiter ausdehnen.

Immer weniger zu {ibersehen ist, dass das Internet den internationalen
Terrorismus unterstiitzt. Da die Kommunikation durch Internet eine welt-
umspannende Besonderheit ist, konnen Terroristen, die sich in der ganzen
Welt befinden, leichter miteinander Informationen austauschen. Verwen-
den sie beim Informationsaustausch die anonymen Internetdienste (z. B.
E-Mail, Chatroom und VoIP), wird die Bekdmpfung des Terrorismus duBerst
schwierig3®.

Diese Gefdhrdungslagen bestehen zwar im Internet, auf dem die virtuelle
Welt basiert, jedoch kénnen sie polizeiliche Schutzgiiter®®, also 6ffentliche

31 Vgl. dazu Germann (Fn.?7), S.185ff.; Greiner, Verhinderung verbotener Internetinhalte,
S. 4ff.; Sieber, MMR-Beilage 2/1999, S. 1 (2); Wiirtenberger/Heckmann, PolR BW, Rn. 544.

32 Die Computer-Kriminalitdt wird begrifflich von der Internet-Kriminalitdt unterschieden.
,Computer-Kriminalitdt umfasst das deliktische Handeln, bei dem der Computer Werkzeug
oder Ziel der Tat ist“. Im Vergleich dazu betrifft die Internet-Kriminalitdt , diejenigen straf-
rechtlich relevanten Handlungen, die durch Nutzung von Datennetzen (insbes. Internet)
begangen werden“ (vgl. Eisenberg, Kriminologie, § 47 Rn. 65, 69).

33 Vgl. Determann (Fn. 7), S. 100f.; Greiner (Fn. 31), S. 8f.

34 Vgl. Determann (Fn. 7), S. 96; Greiner (Fn. 31), S. 9.

35 Vgl. Holznagel/Bonnekoh, MMR 2005, S. 585 (590).

36 Zu polizeilichen Schutzgiitern Gétz, PolR, §4 Rn. 1ff.; § 5 Rn. 1ff.; Gusy, PolR, Rn. 78ff,;
Kugelmann, PolR, Kapitel 4 Rn. 22ff.; Pieroth/Schlink/Kniesel, PolR, § 8 Rn. 1ff.; W.-R.
Schenke, PolR, Rn.53ff.; Schoch, in: Schmidt-ABmann/Schoch, BesVerwR, 2. Kapitel,
Rn. 65 ff.; Tettinger/Erbguth/Mann, BesVerwR, Rn. 440ff.; Waechter, NVwZ 1997, S. 7291f,;
Wiirtenberger/Heckmann (Fn. 31), Rn. 398 ff.
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Sicherheit und offentliche Ordnung, in der Realwelt mit hinreichender
Wahrscheinlichkeit schiddigen. Im Hinblick auf ihre Intensitdt sind sie
nicht nur bloBe Belastigungen®”. Unter dem Blickwinkel ihrer groBen Schi-
digungswahrscheinlichkeit®® lassen sie sich auch nicht nur pauschal als
Risiken ansehen?®’. Vielmehr kénnen die im Internet bestehenden Gefdhr-
dungslagen ohne Weiteres Gefahren im Sinne des Polizeirechts sein*’. Da
die Zustdndigkeit der Polizei das Entstehen von Gefahren voraussetzt*?, ist
das Internet kein (virtueller) rechtsfreier Raum*?, sondern ein neuer Zustin-
digkeitsraum der Polizei im digitalen Zeitalter.

2. Erfiillung staatlicher Schutzpflicht durch die Gefahrenabwehr
im Internet

Der Umstand, dass das Internet zu einem Gefahrentréger in der Informati-
onsgesellschaft wird, bedingt die Notwendigkeit der polizeilichen Gefah-
renabwehr im Internet. Unter dem Aspekt der Grundrechte ist die Gefah-
renabwehr im Internet als eine neue Verantwortung des Staats*® zu
betrachten, da das Internet, wie sich bereits aus den vorhergehenden
Bemerkungen ergibt, einen Raum der Grundrechtsausiibung in der Informa-
tionsgesellschaft darstellt. Zweifellos ist, dass die im Internet bestehenden
Gefahren tiberwiegend durch technische SchutzmalBnahmen zu verhindern
sind**. Fraglich ist jedoch, ob die Polizei rechtlich das darf, was sie tech-

37 Zur Unterscheidung zwischen Gefahren und bloBen Belédstigungen Gétz (Fn. 36), § 6 Rn. 5;
Gusy (Fn. 36), Rn. 104 f.; Pieroth/Schlink/Kniesel (Fn. 36), § 4 Rn. 3; Schenke (Fn. 36), Rn. 74;
Schoch (Fn. 36), Rn. 84; Wiirtenberger/Heckmann (Fn. 31), Rn. 413.

38 Nach der herrschenden Meinung ldsst sich die Anforderung an die Schddigungswahrschein-
lichkeit der Gefahr durch die Je-desto-Formel beurteilen, vgl. Gétz (Fn. 36), § 6 Rn. 7; Gusy
(Fn. 36), Rn. 119; Pieroth/Schlink/Kniesel (Fn.36), §4 Rn.7; Schenke (Fn.36), Rn.77;
Schoch (Fn. 36), Rn. 89; a. A. Leisner, DOV 2002, S. 326 (3281.). Zu beachten ist, dass die zur
Bestimmung des Grads der Schadigungswahrscheinlichkeit verwendete Je-desto-Formel von
der Priifung der VerhéltnisméaBigkeit des polizeilichen Eingriffs zu unterscheiden ist, Gtz
(Fn. 36), § 6 Rn. 8.

39 Greiner (Fn.31), S.31 Fn.136. Im Vergleich zur hinreichenden Wahrscheinlichkeit des
Gefahrbegriffs steht der Risikobegriff ,fiir Ungewissheiten bei der Beurteilung von Schadens-
moglichkeiten®. Dies bedeutet, dass der Risikobegriff nur eine ,entfernte Moglichkeit des
Schadenseintritts“ erfasst (vgl. Di Fabio, JURA 1996, S. 566 (570); Schoch (Fn. 36), Rn. 89.
Zur Abgrenzung zwischen Gefahren und Risiken siehe auch Gétz (Fn. 36), § 6 Rn. 9; Pieroth/
Schlink/Kniesel (Fn. 36), § 4 Rn. 6).

40 Die Gefahr ist der zentrale Begriff des Polizeirechts (vgl. Di Fabio (Fn. 39), S. 566; Pieroth/
Schlink/Kniesel (Fn. 36), § 4 Rn. 1).

41 Vgl. Gusy (Fn. 36), Rn. 101; Kugelmann (Fn. 36), Kapitel 4 Rn. 82; Pieroth/Schlink/Kniesel
(Fn. 36), §4 Rn. 1.

42 Kugelmann (Fn. 36), Kapitel 5 Rn. 159.

43 Zur neuen staatlichen Verantwortung fiir das Internet Kube (Fn. 1), § 91 Rn. 11 {f.

44 Vgl. Sieber (Fn. 31), S. 1 (2).
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nisch kann*®. Um diese Frage zu beantworten, ist die verfassungsrechtliche
Grundlage der polizeilichen Gefahrenabwehr, also die Schutzpflicht des
Staats?®, heranzuziehen.

a) Idee der staatlichen Schutzpflicht

Uber die Abwehrfunktion gegen staatliche Eingriffe?’, die als primére und
traditionelle Dimension der Grundrechte angesehen wird*?, hinaus haben
Grundrechte noch objektiv-rechtliche Gehalte*®. Dazu hat das Bundesver-
fassungsgericht im Liith-Urteil® festgestellt, dass ,,das Grundgesetz, das
keine wertneutrale Ordnung sein will, in seinem Grundrechtsabschnitt
auch eine objektive Wertordnung aufgerichtet hat und dass gerade hierin
eine prinzipielle Verstirkung der Geltungskraft der Grundrechte zum Aus-
druck kommt. Dieses Wertsystem, das seinen Mittelpunkt in der innerhalb
der sozialen Gemeinschaft sich frei entfaltenden menschlichen Personlich-
keit und ihrer Wiirde findet, muss als verfassungsrechtliche Grundent-
scheidung fiir alle Bereiche des Rechts gelten; Gesetzgebung, Verwaltung
und Rechtsprechung empfangen von ihm Richtlinien und Impulse.“%!
Wegen ihrer objektiven Dimension, die als eine zentrale juristische Ent-
deckung des deutschen Staatsrechts nach 1945 gilt®?, stellen Grundrechte
nicht nur bloBe Abwehrrechte gegen den Staat, sondern auch Elemente der
objektiven Ordnung dar®®. Dementsprechend weiten sich die Funktionen
der Grundrechte aus. Zu diesen aus objektiv-rechtlichen Grundrechtsgehal-
ten hergeleiteten neuen Grundrechtsfunktionen gehort auch die Schutz-
pflicht des Staates®*.

45 Diese Frage stellen etwa Wiirtenberger/Heckmann (Fn. 31), Rn. 543.

46 Gotz, in: Isensee/Kirchhof, HStR, Bd. 4, § 85 Rn. 24; vgl. auch Gusy (Fn. 36), Rn. 73; Wiirten-
berger/Heckmann (Fn. 31), Rn. 23.

47 Vgl. dazu Cremer, Freiheitsgrundrechte, S. 74 ff.; Poscher, Abwehrrechte; Sachs, in: Merten/
Papier, HGR, Bd. 2, § 39.

48 Dreier, in: Dreier, GG, Bd. 1, Vorb. Rn. 84 ff.; Jarass, in: Merten/Papier, HGR, Bd. 2, § 38 Rn. 6;
Hufen (Fn. 22), § 5 Rn. 1.

49 Vgl. Jarass (Fn.48), §38 Rn.15ff; Manssen (Fn.23), Rn.49; Michael/Morlok (Fn.27),
Rn. 863; Sachs, in: Sachs, GG, vor Art. 1 Rn. 311f.; Sodan (Fn. 22), Art. 1 Vorb. Rn. 20ff.

50 BVerfGE 7, 198 ff.

51 BVerfGE 7, 198 (205); kritisch dazu Cremer (Fn. 47), S. 217 f.: Die objektiv-rechtlichen Grund-
rechtsgehalte ,,bilden kein methodengerechtes Fundament fiir die Anerkennung grundrecht-
licher Anspriiche jenseits der Abwehrfunktion®. Das Bundesverfassungsgericht hat ,einen
tiber den abwehrrechtlichen hinausgehenden objektiven Gehalt der Grundrechte nicht
begriindet*.

52 Wahl, in: Merten/Papier, HGR, Bd. 1, § 19 Rn. 1.

53 Vgl. Bockenforde, Der Staat 29 (1990), S.1; Hufen (Fn. 22), § 5 Rn. 3; Jarass (Fn. 48), § 38
Rn. 5f.; Kopp, NJW 1994, S. 1573; Wahl (Fn. 52), § 19 Rn. 2; Zippelius/Wiirtenberger (Fn. 22),
§ 17 Rn. 191f.

54 BVerfGE 115, 118 (160); Béckenforde (Fn. 53), S. 1 (12); Jarass (Fn. 48), § 38 Rn. 22; Michael/
Morlok (Fn. 27), Rn. 864; Sodan (Fn. 22), Art. 1 Vorb. Rn. 25; Wahl (Fn. 52), § 19 Rn. 5. Diese
aus objektiv-rechtlichen Grundrechtsdimensionen hergeleiteten neuen Grundrechtsfunktio-
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Die Grundrechtsfunktion der staatlichen Schutzpflicht kehrt sozusagen
die StoBrichtung der Abwehrfunktion der Grundrechte um5®. Nach der
Schutzpflichtenlehre ist der Staat verpflichtet, die Verletzung der grund-
rechtlich geschiitzten Rechtsgiiter, die von privaten Dritten ausgeht, zu
unterbinden®. Eigentlich ist diese Schutzrichtung dem Grundgesetz nicht
fremd. Art. 1 Abs. 1 Satz 2 GG zeigt deutlich, dass der Schutz der Men-
schenwiirde die Verpflichtung aller staatlichen Gewalt ist. AuBerdem ist
der Staat nach Art. 6 Abs. 4 GG verpflichtet, Miitter zu schiitzen. Zu beach-
ten ist allerdings, dass diese im Grundgesetz ausdriicklich normierten ,,spe-
ziellen Schutzauftrige”, die zur subjektiv-rechtlichen Dimension der
Grundrechte gehoren, von der allgemeinen Schutzpflicht des Staats zu
unterscheiden sind®”. Im Gegensatz zu speziell normierten Schutzauftrigen
ergibt sich die (allgemeine) Schutzpflicht des Staats aus den objektiv-recht-
lichen Grundrechtsgehalten®®. Vor allem hat das Bundesverfassungsgericht
durch zahlreiche Entscheidungen®® aus der objektiv-rechtlichen Grund-
rechtsdimension des Art. 2 Abs. 2 GG die Pflicht des Staats zum Schutz

nen umfassen zudem etwa die Drittwirkung der Grundrechte, die Grundrechtswirkung fiir
Organisations- und Verfahrensgarantien und die Einrichtungsgarantien (vgl. dazu Dreier
(Fn. 48), Vorb. Rn. 96ff.; Gostomzyk, JuS 2004, S.949 (950ff.); Michael/Morlok (Fn. 27),
Rn. 864; Sachs (Fn. 49), vor Art. 1 Rn. 30ff.; Sodan (Fn. 22), Art. 1 Vorb. Rn. 221f.; 30f.; Zip-
pelius/Wiirtenberger (Fn. 22), § 17 Rn. 12ff.; 421f.). Es wird vertreten, dass objektive Grund-
rechtsfunktionen alle diejenigen Funktionen seien, die sich nicht mit der abwehrrechtlichen
Komponente erkldren lassen (so Manssen (Fn. 23), Rn. 49). Ob diese Behauptung zutrifft,
erscheint zweifelhaft. Denn sie setzt die subjektiv-rechtliche Dimension der Grundrechte mit
der Abwehrfunktion der Grundrechte gleich. Zwar stellt die Abwehrfunktion der Grund-
rechte den zentralen subjektiv-rechtlichen Grundrechtsgehalt dar, jedoch beschrédnken sich
die subjektiv-rechtlichen Dimensionen der Grundrechte nicht auf die Abwehrrechte. Uber
die Abwehrrechte hinaus kénnen Leistungsrechte vielmehr auch zu subjektiv-rechtlichen
Dimensionen gehoéren (z. B. Art. 6 Abs. 1 und 4 GG) (vgl. Dreier (Fn. 48), Vorb. Rn. 83, 89;
Michael/Morlok (Fn. 27), Rn. 864; Zippelius/Wiirtenberger (Fn. 22), § 17 Rn. 5).

55 Dreier (Fn. 48), Vorb. Rn. 101.

56 Jarass (Fn. 48), § 38 Rn. 24; Dreier (Fn. 48), Vorb. Rn. 101; Klein, DVBI. 1994, S. 489 (490);

Manssen (Fn. 23), Ro. 50; Pieroth/Schlink (Fn. 23), Rn. 110ff. Aus der Perspektive der Staats-

theorie ist die Schutzpflicht des Staats nicht neu. Denn der Staat als Garant einer Friedens-

ordnung ist aufgrund seines Gewaltmonopols verpflichtet, die Sicherheit des Biirgers zu

schiitzen (vgl. Calliess, in: Merten/Papier, HGR, Bd. 2, § 44 Rn. 20f.; Ipsen (Fn. 22), Rn. 104;

Isensee, in: Isensee/Kirchhof, HStR, Bd. 5, 2. Aufl., § 111 Rn. 83; Trute, in: Erbguth/Miiller/

Neumann, GS Jeand Heur, 1999, S. 403 (413)).

Dreier (Fn. 48), Vorb. Rn. 89, 104; Isensee (Fn.56), § 111 Rn. 96; a. A. Manssen (Fn. 23),

Rn. 50.

58 Die Schutzpflicht des Staats ldsst sich sogar als Zentralbegriff der objektiv-rechtlichen Grund-
rechtsdimension ansehen (vgl. Bockenférde (Fn. 53), S. 1 (12); Dreier (Fn. 48), Vorb. Rn. 102;
Klein (Fn. 56), S. 489 (491)).

59 Z.B. BVerfGE 39, 1 (41); 46, 160 (164); 49, 89 (140ff.); 53, 30 (57); 56, 54 (73); 77, 381 (4021.);
79, 174 (2011.).

5

N

37



Lizenziert fur 2109487.
© 2014 Richard Boorberg Verlag GmbH & Co KG. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder

Vervielfalioung kapitel: Gefahrenabwehr im Internet

von Leben und Gesundheit hergeleitet®. Dies bedeutet aber nicht, dass sich
die Schutzpflicht des Staats in Art. 2 Abs. 2 GG erschopft. Vielmehr kénnen
alle anderen Freiheitsrechte wegen ihrer objektiv-rechtlichen Grundrechts-
dimension ebenso eine Schutzpflicht des Staats begriinden®?.

b) Grenzen der Erfiillung der staatlichen Schutzpflicht

Trotz der Anerkennung der staatlichen Schutzpflicht besteht die Problema-
tik darin, wie der Staat seine Schutzpflicht erfiillen soll, um sie nicht zu
verletzen. In diesem Punkt gilt das sog. UntermafBverbot®?, d. h., der Staat
,muss ein gewisses Minimum an Schutz garantieren“%3. Es fragt sich
jedoch, wie der Staat beurteilt, mit welcher Intensitdt er das Schutzmini-
mum verwirklicht. Hinsichtlich dieser Frage ist anerkannt, dass der Staat
(insbesondere der Gesetzgeber) einen weitgehenden Ermessensspielraum,
dessen Ziel die effektive Erfiillung staatlicher Schutzpflicht ist®4, genieBt®®.
In der Regel kann der Gesetzgeber aufgrund seiner Einschdtzung von
Grundrechtsgefihrdungen die Art und Weise von MaBinahmen des Schut-
zes bestimmen. Aus diesem Grund wird die Schutzpflicht nur verletzt,
wenn der Staat ,,.Schutzvorkehrungen entweder iiberhaupt nicht getroffen
hat oder offensichtlich die getroffenen Regelungen und MaBnahmen géinz-
lich ungeeignet oder vollig unzuldnglich sind, das Schutzziel zu errei-
chen“%6,

Da der Staat die Grundrechte des Einzelnen vor den Gefahren, die sich
aus der Tétigkeit eines Dritten ergeben, schiitzen muss, kann es notwendig
sein, dass er bei Erfiillung seiner Schutzpflicht in Grundrechte Dritter ein-
greift®’. In diesem Zusammenhang hat die staatliche Schutzpflicht eine
komplizierte Struktur. Sie betrifft ndmlich das Rechte-Dreieck Staat — Storer
— Opfer®. Der Staat muss einerseits zum Schutz des Opfers gewisse MaB-

60 Vgl. Isensee (Fn. 56), § 111 Rn. 80; Murswiek, in: Sachs, GG, Art. 2 Rn. 24f.; Schulze-Fielitz
(Fn. 23), Art. 2 Il Rn. 76 {f.

61 Dreier (Fn. 48), Vorb. Rn. 89, 104; Isensee (Fn. 56), § 111 Rn. 86; Klein (Fn. 56), S. 489 (491);
Murswiek (Fn. 60), Art. 2 Rn. 25.

62 BVerfGE 88, 203 (254); Dreier (Fn. 48), Vorb. Rn. 103; Jarass (Fn. 22), Vorb. vor Art. 1 Rn. 54;
Manssen (Fn. 23), Rn. 52f.; Michael/Morlok (Fn. 27), Rn. 627; Sachs (Fn.49), vor Art.1
Rn. 36; Zippelius/Wiirtenberger (Fn. 22), § 17 Rn. 40.

63 Manssen (Fn. 23), Rn. 52.

64 Isensee (Fn. 56), § 111 Rn. 165.

65 Vgl. BVerfGE 77, 170 (214f); 79, 174 (202); 115, 118 (159); Hufen (Fn. 22), § 5 Rn. 6; Jarass
(Fn. 22), Vorb. vor Art. 1 Rn. 6; Manssen (Fn. 23), Rn. 52; Pieroth/Schlink (Fn. 23), Rn. 113;
Schulze-Fielitz (Fn. 23), Art. 2 Il Rn. 86 ff.; von Miinch, Staatsrecht, Bd. 2, Rn. 152; Zippelius/
Wiirtenberger (Fn. 22), § 17 Rn. 39.

66 BVerfGE 79, 174 (202); vgl. auch BVerfGE 92, 26 (46); Pieroth/Schlink (Fn. 23), Rn. 113; Sachs
(Fn. 49), vor Art. 1 Rn. 36; Zippelius/Wiirtenberger (Fn. 22), § 17 Rn. 40.

67 von Miinch (Fn. 65), Rn. 151; Zippelius/Wiirtenberger (Fn. 22), § 17 Rn. 37; vgl. auch Ipsen
(Fn. 22), Rn. 106.

68 Isensee (Fn. 56), § 111 Rn. 87.
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nahmen ergreifen. Andererseits stellen diese staatlichen SchutzmaBnah-
men Beschriankungen der Grundrechte des Stoérers dar. Deswegen ist es
ungeeignet, wenn die Erfiillung staatlicher Schutzpflicht nur einseitig unter
dem Aspekt des Untermalverbots iiberpriift wird. Ausgehend vom Eingriff
in Grundrechte des Storers soll die Erfiillung staatlicher Schutzpflicht viel-
mehr zugleich auch an das UbermaBverbot gebunden sein®. Zwar muss der
Staat das UntermaB- und UbermaBverbot gleichzeitig beriicksichtigen’®,
allerdings lasst sich nicht leugnen, dass die Anforderungen des Untermal-
verbots und UbermaBverbots keine gleiche Intensitit besitzen’?. Im Ver-
gleich zu der Anforderung des UbermaBverbots, also zu detaillierten Prii-
fungsstufen der VerhiltnisméaBigkeit”?, ist das UntermaBverbot wegen des
weitgehenden staatlichen Ermessensspielraums milder. Wenn man den
Faktor, dass die Subjektivierung der (objektiven) Schutzpflicht schwierig
ist”?, berticksichtigt, lasst sich der Unterschied der Intensitit zwischen den
Anforderungen des UntermaBverbots und UbermaBverbots erkennen’.

Die Anerkennung des weiten staatlichen Ermessensspielraums bedeutet
nicht, dass der Staat alle méglichen effektiven Mittel zur Erfiillung seiner
Schutzpflicht wihlen kann. Denn die Wahl kann ,,immer nur auf solche
Mittel fallen, deren Einsatz mit der Verfassung in Einklang steht“”®. Falls
der Staat verfassungswidrige Schutzmittel auswéhlt, darf eine solche (ver-
fassungswidrige) Erfiillung staatlicher Schutzpflicht nicht als die Rechtfer-
tigung des Eingriffs in Grundrechte Dritter angesehen werden”®.

69 Isensee (Fn. 56), § 111 Rn. 165.

70 Das begriffliche Verhiltnis zwischen dem UntermaBverbot und dem UbermaBverbot (Grund-
satz der VerhéltnisméBigkeit) ist bislang jedoch noch unklar (vgl. Cremer (Fn. 47), S. 311).

71 Michael/Morlok (Fn. 27), Rn. 627. Im Schrifttum wird vertreten, dass die effektive oder wirk-
same Erfiillung der Schutzpflicht die vollendete Pflichterfiillung bedeute. Deswegen konne
die staatliche Schutzpflicht nicht ,mindestens® erfiillt werden. In Eingriffsfillen diirfe sie
nicht ,,iibererfiillt“ werden. Insoweit gebe es keine Spanne zwischen Mindestmal (UntermaB-
verbot) und HéchstmaB (UbermaBverbot) (vgl. Hain, DVBI. 1993, S. 982 (983)). Diese Auffas-
sung ist abzulehnen. Bei der Pflichterfiillung geht es nur darum, dass die Pflicht entweder
erfiillt oder nicht erfiillt wird. Die Rechtspflicht kann aber nicht ,,iibererfiillt” werden (Cremer
(Fn. 47), S. 312). Die These, dass die Schutzpflicht in Eingriffsfillen nicht {ibererfiillt werden
diirfe, verwechselt das Verhiltnis zwischen Staat und Opfer mit dem Verhéltnis zwischen
Staat und Stérer. Der iiberméBige Eingriff in das Grundrecht des Storers bedeutet keineswegs
eine iiberméBige Erfiillung der Schutzpflicht gegeniiber dem Opfer.

72 Zu Priifungsstufen der VerhdltnisméaBigkeit Jarass (Fn. 22), Art. 20 Rn. 83 ff.; Pieroth/Schlink
(Fn. 23), Rn. 289ff.; Sachs (Fn. 49), Art. 20 Rn. 149ff.; Sodan (Fn. 22), Art. 1 Vorb. Rn. 62ff;
Zippelius/Wiirtenberger (Fn. 22), § 19 Rn. 85 ff.

73 Vgl. dazu Ipsen (Fn. 22), Rn. 109.

74 Das heiBt, dass die Schwierigkeit der Subjektivierung der Schutzpflicht die Intensitdt des
UntermaBverbots abschwiécht bzw. zum weitgehenden staatlichen Ermessensspielraum fiihrt.

75 BVerfGE 115, 118 (160).

76 Vgl. BVerfGE 115, 118 (159f.).
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c) Staatliche Schutzpflicht im Internet

Die Grundrechtsfunktion der staatlichen Schutzpflicht gilt auch im Inter-
net”’, weil das Internet, wie dargelegt wurde, zu einem Gefahrentriger in
der Informationsgesellschaft wird. Der Staat ist verpflichtet, die grund-
rechtlichen Gefdhrdungslagen, die sich im Internet durch private Dritte
ergeben, zu verhindern. Aus der objektiv-rechtlichen Dimension der
Grundrechte, deren Schutzgiiter durch die Gefahren im Internet verletzt
werden konnen’8, ldsst sich die staatliche Schutzpflicht im Internet herlei-
ten. Aufgrund der zunehmenden Gefihrdung der Grundrechte im Internet
ist die staatliche Schutzpflicht im Internet zweifelsfrei angesprochen.

Wie bereits ausgefiihrt wurde, geniefit der Staat (insbesondere der Gesetz-
geber) bei der Erfiillung seiner Schutzpflicht einen weiten Ermessensspiel-
raum. Freilich ist das UntermaBverbot zu beachten. Dieses verpflichtet den
Gesetzgeber, hinreichende Ermichtigungsgrundlagen zu schaffen, um die
staatliche Schutzpflicht im Internet effektiv und wirksam zu erfiillen’®.
Falls der Gesetzgeber die neuen grundrechtlichen Gefdhrdungslagen im
Internet iibersieht und deswegen keine gentigenden gesetzlichen Grund-
lagen fiir SchutzmaBnahmen schafft, diirfte die staatliche Schutzpflicht
unter dem Aspekt des Untermalverbots verletzt werden.

Das Ziel der staatlichen Schutzpflicht liegt darin, die von privaten Drit-
ten verursachte Verletzung der grundrechtlich geschiitzten Rechtsgiiter zu
verhindern. Ausgehend davon haben priaventive SchutzmaBnahmen einen
Vorrang gegentiber repressiven SchutzmaBnahmen®. Zwar bestehen im
StGB bereits einige Regelungen gegen die Computerkriminalitit®!, jedoch
sind sie nur sekundédr bei der Erfiillung staatlicher Schutzpflichten im
Internet. Im Vergleich dazu spielt die Frage, ob die Polizei die Gefahren im
Internet effektiv und wirksam préventiv abwehren kann, die primére Rolle.
Aus diesem Grund darf sich der Gesetzgeber nicht nur mit dem Erlass des
Straf- und Strafprozessrechts zur nachtrédglichen Verfolgung von Computer-
kriminalitdt begniigen. Vielmehr muss er der Polizei hinreichende Befug-
nisse zur Gefahrenabwehr im Internet einrdumen??.

Wie gezeigt wurde, ist die Erfiillung der staatlichen Schutzpflicht nicht
als Rechtfertigung flir Grundrechtseingriffe zu betrachten, wenn der Staat
verfassungsrechtlich unzuldssige SchutzmaBnahmen durchfiihrt. Dieser
Grundsatz ist insbesondere bei der Wahl der Mittel zur Gefahrenabwehr

77 Vgl. Greiner (Fn. 31), S. 25 ff.; Schulze-Fielitz (Fn. 23), Art. 5 I, Il Rn. 222 ff.

78 Die durch die Gefahren im Internet bedrohten Rechtsgiiter sind z. B. Menschenwiirde, per-
sonliche Ehre, Jugendschutz, geistiges Eigentum (vgl. Greiner (Fn. 31), S. 32ff.) und Kom-
munikationsfreiheit (vgl. Schulze-Fielitz (Fn. 23), Art. 5 I, Il Rn. 222 ff).

79 Vgl. Greiner (Fn. 31), S. 39.

80 Greiner (Fn. 31), S. 39; Hermes, Grundrecht, S. 263.

81 Vgl. dazu Ernst, NJW 2007, S. 2661 ff.; Groseling/Héfinger, MMR 2007, S. 626 ff.

82 Greiner (Fn. 31), S. 39.

40



B. E-Mail als Internet-basiertes Informations- und Kommunikationsmittel

im Internet zu beachten. Auch wenn die Polizei neue Internet-Technik
beherrschen kann, ist zu priifen, ob auch SchutzmaBnahmen, die neue
Internet-Technik einsetzen, verfassungsmaBig sind.

Die Frage, ob sich der Rahmen staatlicher Schutzpflicht auf die Gefahren
aus dem Inland beschrinkt, hat grofe Bedeutung bei der Gefahrenabwehr
im Internet. Da das Internet weltumspannend funktioniert, kann ein GroB-
teil der Gefahren im Internet von Stérern im Ausland verursacht werden®.
Wenn die Abwehr der Gefahren, die von Storern im Ausland verursacht
werden, nicht in den Rahmen staatlicher Schutzpflicht fallt, diirfte der
Schutz unvollstindig sein®. Theoretisch ist auch schwer einzusehen,
warum der Staat nicht verpflichtet ist, die Gefahren, die sich im Ausland
ergeben, aber im Inland die Grundrechte bedrohen, abzuwehren.

B. E-Mail als Internet-basiertes Informations-
und Kommunikationsmittel

Das Internet ist von den Internetdiensten zu unterscheiden®. Da die Inter-
netdienste wie etwa WWW, E-Mail oder Chatrooms durch die moderne
Informations- und Kommunikationstechnik eine Funktion der Informa-
tionsiibertragung haben, lassen sie sich als Informations- und Kommuni-
kationsmittel, die auf dem Internet basieren, ansehen?®. Falls sich gefahren-
abwehrrechtlich relevante Sachverhalte im Internet-basierten Informations-
und Kommunikationsverkehr verbergen, muss die Polizei diesen aufgrund
der staatlichen Schutzpflicht iiberwachen, um diese Gefahren abzuweh-
ren®”. Angesichts dessen, dass die E-Mail das héufigste und wichtigste
Internet-basierte Informations- und Kommunikationsmittel ist®®, entwickelt
sich die Problematik priaventiver E-Mail-Uberwachung zur Gefahrenabwehr
zu einem zentralen Thema des Polizeirechts in der Informationsgesell-
schaft.

Wie bereits im ersten Kapitel dieser Arbeit ausgefiihrt wurde, schaffen
telekommunikationsrechtliche Vorschriften in Deutschland die tech-
nischen Voraussetzungen fiir die Umsetzung der praventiv-polizeilichen
E-Mail-Uberwachung. Angesichts dieser Entwicklung ist die Bedeutung
der E-Mail-Kommunikation im Bereich des Telekommunikationsrechts zu
untersuchen. Die telekommunikationsrechtlichen Vorschriften, die die

83 Z.B. Ausldndische pornografische Webseiten, Computerviren aus dem Ausland etc.

84 Greiner (Fn. 31), S. 30.

85 Kube (Fn. 1), § 91 Rn. 4.

86 Petri, in: Lisken/Denninger, HPoIR, H Rn. 343.

87 Vgl. Petri (Fn. 86), H Rn. 344.

88 Vgl. Determann (Fn.7), S.45ff.; Diirscheid, in: Ziegler/Diirscheid, Kommunikationsform
E-Mail, S. 93 (101); Greiner (Fn. 31), S. 15{.; Kleine-Vof$beck, Electronic Mail, S. 12; Meining-
haus, Zugriff auf E-Mails, S. 9; Petri (Fn. 87), H Rn. 343.
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technischen und organisatorischen Vorkehrungen fiir die Umsetzung der
Telekommunikationsiiberwachung regeln, kénnen fiir die E-Mail-Dienste
nur gelten, wenn der E-Mail-Verkehr dogmatisch einer Telekommunikation
entspricht. Dariliber hinaus darf die Bedeutung der E-Mail-Dienste im
Bereich des Medienrechts auch nicht iibersehen werden. Da das Internet
wegen der Multimedialitdt und digitaler Technik als ,,Neue Medien“ bzw.
,Multimedia“ betrachtet wird®’, geht es bei der Gefahrenabwehr durch pra-
ventive E-Mail-Uberwachung nicht nur um das Polizeirecht, sondern auch
um das Medienrecht®. Ob die E-Mail-Dienste dem neuen Rechtsbegriff ,, Te-
lemedien“ gleichkommen, ist diskussionswiirdig fiir die Untersuchung der
praventiven E-Mail-Uberwachung. Denn wenn die E-Mail-Dienste dem
Begriff der Telemedien entsprechen, wird folgende Frage aufgeworfen:
Darf die priventiv-polizeiliche E-Mail-Uberwachung in den Bundeslin-
dern, in denen keine polizei- und ordnungsgesetzlichen Erméchtigungs-
grundlagen fiir die Telekommunikationsiiberwachung bestehen, nach
medienrechtlichen Vorschriften zur Telemedieniiberwachung durchgefiihrt
werden®!? Um diese sich im Uberlagerungsbereich zwischen Polizeirecht,
Telekommunikationsrecht und Medienrecht befindende Problematik kldren
zu konnen, sind der E-Mail-Verkehr und die E-Mail-Dienste aus telekom-
munikationsrechtlicher und medienrechtlicher Sicht zu erértern.

l. E-Mail und Telekommunikation

1. Begriff der Telekommunikation

Es gibt zwar keinen einheitlichen Begriff der Telekommunikation®, jedoch
lasst sich eine Legaldefinition im Telekommunikationsgesetz (TKG) vom
22. Juni 2004% finden. GemaB § 3 Nr. 22 TKG ist die Telekommunikation
der technische Vorgang des Aussendens, Ubermittelns und Empfangens
von Signalen mittels Telekommunikationsanlagen. Wenn nur § 3 Nr. 22
TKG allein bestiinde, wire diese Legaldefinition ein Zirkelschluss, weil
die Definition der Telekommunikation selbst logisch die Voraussetzung fiir
die Bestimmung der Telekommunikationsanlagen ist. Dieser logische Feh-
ler wird durch die Legaldefinition der Telekommunikationsanlagen in § 3
Nr. 23 TKG vermieden. Nach der Definition in § 3 Nr. 23 TKG sind Tele-
kommunikationsanlagen technische Einrichtungen oder Systeme, die als

89 Beater (Fn.5), Rn. 270; Eberle (Fn. 9), Kapitel I Rn. 2; Fechner (Fn. 3), 12. Kapitel Rn. 6;
Kloepfer (Fn. 7), § 3 Rn. 92; Kube (Fn. 1), § 91 Rn. 1.

90 Beriicksichtigt man, dass es keine deutliche Abgrenzung zwischen Informations- und
Medienrecht gibt (vgl. dazu Petersen (Fn. 2), § 1 Rn. 6), kann man hierbei auch von Informa-
tionsrecht sprechen.

91 Zu dieser Frage siehe unten C.IL.2.

92 Dérr/Schwartmann (Fn. 5), Rn. 296; Gersdorf, in: Eberle/Rudolf/Wasserburg, Mainzer Rechts-
handbuch, Kapitel III Rn. 114.

93 BGBI. 20041 S. 1190.
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Nachrichten identifizierbare elektromagnetische oder optische Signale sen-
den, tibertragen, vermitteln, empfangen, steuern oder kontrollieren kénnen.

Neben der deutlichen einfach-gesetzlichen Definition ist zu beriicksichti-
gen, dass Art. 87f GG, der sich als besondere Gesetzgebungserméchtigung
des Grundgesetzes ansehen lidsst®, die zentrale verfassungsrechtliche
Grundlage des TKG darstellt®>. AuBerdem ergibt sich die ausschlieBliche
Gesetzgebungskompetenz des Bundes im Bereich der Telekommunikation
aus Art. 73 Abs. 1 Nr. 7 GG%. Auch diese verfassungsrechtlichen Bestim-
mungen verwenden den Begriff der Telekommunikation®’.

Im Rahmen der Verfassungsdnderung ersetzte der Begriff der Telekom-
munikation im Jahr 1994 den frither in Art. 73 Nr. 7 und Art. 87f a. F. GG
verwendeten Begriff des Fernmeldewesens. Hier ging es nicht um eine
sachliche Anderung, sondern um die Anpassung an die international
gebriduchliche Terminologie®. Demzufolge kann auf die Auslegung des
Begriffs des Fernmeldewesens nach Art.73 Nr.7 und Art. 87f a. F. GG
zuriickgegriffen werden®.

Das Bundesverfassungsgericht hat im ersten Fernsehurteil'? festgestellt,
dass Fernmeldewesen ein technischer, am Vorgang der Ubermittlung von
Signalen orientierter Begriff sei'?’. Insoweit ldsst sich das Fernmeldewesen
als die Ubermittlung der Informationen auf fernmeldetechnischem Wege
definieren!®?. Hinsichtlich der Fernmeldetechnik hat das Bundesverfas-
sungsgericht in einem weiteren Urteil erkldrt, dass die Informationsiiber-
mittlung durch Fernmeldeanlagen die kérperlose Ubermittlung von Infor-
mation seil®®. Es komme nicht darauf an, welche Technik verwendet

94 Vgl. Manssen, in: Manssen, Telekommunikations- und Multimediarecht, C § 1 Rn. 3; Nettes-
heim, in: Sacker, TKG, Einl. III Rn. 260.

95 Vgl. Fechner (Fn. 3), 12. Kapitel Rn. 102; Kloepfer (Fn. 7), § 11 Rn. 9; Manssen (Fn. 94), C§ 1
Rn. 3; Masing, in: Isensee/Kirchhof, HStR, Bd. 4, § 90 Rn. 29; Scheurle, in: Scheurle/Mayen,
TKG, § 1 Rn. 1.

96 Kloepfer (Fn.7), § 11 Rn. 9; Jiirgen/Elbracht, Telekommunikationsrecht, Rn. 31; Manssen
(Fn. 94), C § 1 Rn. 3; Nettesheim (Fn. 94), Einl. III Rn. 250.

97 Uber Art. 73 Abs. 1 Nr. 7 und Art. 87 f GG hinaus wird der Begriff der Telekommunikation
auch in Art. 80 Abs. 2 GG verwendet.

98 Dérr/Schwartmann (Fn. 5), Rn. 296; Gersdorf, in: von Mangoldt/Klein/Starck, GG, Bd. 3,
Art. 87 f Rn. 12; Heintzen, in: von Mangoldt/Klein/Starck, GG, Bd. 2, Art. 73 Rn. 61; Kunig,
in: von Miinch/Kunig, GG, Bd. 3, Art. 73 Rn. 30f.; Sannwald, in: Schmidt-Bleibtreu/Hof-
mann/Hopfauf, GG, Art. 73 Rn. 80; Stettner, in: Dreier, GG, Bd. 2 Supplementum, Art. 73
Rn. 38.

99 Stettner (Fn. 98), Art. 73 Rn. 39.

100 BVerfGE 12, 205.

101 BVerfGE 12, 205 (226).

102 Degenhart, in: Sachs, GG, Art. 73 Rn. 33; Sannwald (Fn. 98), Art. 73 Rn. 80.
103 BVerfGE 46, 120 (143).
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werde'%4. Ob die Informationen am Empfangsort vom Menschen unmittel-

bar sinnlich wahrgenommen wiirden, sei unbeachtlich!%. Der Begriff der
Fernmeldeanlage umfasse nicht nur die bekannten Arten der Informations-
iibertragung, sondern auch neuartige Ubertragungstechniken, sofern es um
korperlose Ubertragung der Informationen in der Weise gehe, dass diese am
Empfangsort ,wiedergegeben“ wiirden?%. Insoweit gehére die Ubermitt-
lung digitaler Informationen zum Begriff des Fernmeldewesens!%”.

Nach der Kldrung des Begriffs ,,Fernmeldewesen® lédsst sich feststellen,
dass der Begriff der Telekommunikation in Art. 73 Abs. 1 Nr. 7 und Art. 87f
n. F. GG die korperlose Ubermittlung der Informationen mit technischen
Mitteln umfasst!®8. Mithin wird die Gesetzgebungskompetenz des Bundes
im Bereich der Telekommunikation auf die technische Seite des Ubermitt-
lungsvorgangs der Informationen beschrankt'®®. Dem entspricht die ein-
fach-gesetzliche Definition der Telekommunikation im TKG.

2. E-Mail-Verkehr als Telekommunikation

Bei der Versendung einer E-Mail ist die E-Mail-Adresse des Empfangers
einzugeben. Die E-Mail-Adresse besteht aus zwei Teilen: Benutzername
und Name des Mailservers'!?. Beide Teile werden durch das Sonderzeichen
,@“ verbunden'!!. Beispielsweise lautet die E-Mail-Adresse der Universitét
Freiburg ,,info@pr.uni-freiburg.de“12.

Neben den E-Mail-Textnachrichten kénnen alle Dateiformen, wie etwa
Texte, Tone, Bilder und Videos, als E-Mail-Anlagen verschickt werden!?3.
Nachdem der Absender durch die Bestitigung des ,Absendens“ eine
E-Mail abgeschickt hat, werden diese E-Mail und ihre Anlagen zuerst an
den Mailserver des Providers, der dem Absender die E-Mail-Dienste anbie-

104 BVerfGE 46, 120 (143), vgl. auch Degenhart (Fn. 102), Art. 73 Rn. 33; Heintzen (Fn. 98),
Art. 73 Rn. 69; Masing (Fn. 95), § 90 Rn. 23; Stettner (Fn. 98), Art. 73 Rn. 39.

105 BVerfGE 46, 120 (143).

106 BVerfGE 46, 120 (144).

107 BVerfGE 46, 120 (144).

108 Degenhart (Fn. 102), Art. 73 Rn. 33; Gersdorf (Fn. 98), Art. 87f Rn. 12; Masing (Fn. 95), § 90
Rn. 23.

109 Vgl. Degenhart (Fn. 102), Art. 73 Rn. 34; Haratsch, in: Sodan, GG, Art. 73 Rn. 16; Heintzen
(Fn. 98), Art. 73 Rn. 73; Kunig (Fn. 98), Art. 73 Rn. 31; Masing (Fn. 95), § 90 Rn. 23; Pieroth,
in: Jarass/Pieroth, GG, Art. 73 Rn. 26; Sannwald (Fn. 98), Art. 73 Rn. 82; Stettner (Fn. 98),
Art. 73 Rn. 40.

110 Vgl. Damm/Irion, in: Eberle/Rudolf/Wasserburg, Mainzer Rechtshandbuch, Kapitel VII
Rn. 7; Determann (Fn. 7), S. 46; Germann (Fn. 7), S. 71; Hoeren, Grundziige des Internet-
rechts, S. 14; Kleine-Vofbeck (Fn. 88), S. 11.

111 Damm/Irion (Fn. 110), Kapitel VII Rn. 7; Hoeren (Fn. 110), S. 14.

112 Insoweit ist ,,info* der Benutzername. Demgegeniiber stellt ,,pr.uni-freiburg.de” den Namen
des Mailservers dar.

113 Determann (Fn. 7), S. 48; Greiner (Fn. 31), S. 16; Kleine-Vof$beck (Fn. 88), S. 10; Sieber, Ver-
antwortlichkeit, Rn. 72.
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ten, gesandt und dort kurz zwischengespeichert'’. Danach werden sie
durch die Technik des SMTP (Simple Mail Transfer Protocol) an den Mail-
server des Providers, der dem Empfanger seine E-Mail-Dienste anbietet,
weitergesandt!®. In der Regel werden sie im Mailserver der dem Empfinger
die E-Mail-Dienste anbietenden Provider gespeichert, bis der Empfinger sie
mit dem Computer abruft!®. In diesem Punkt dient die Technik des POP
(Post Office Protocol) zum Abruf der E-Mail, die im Mailserver der Provider
,ruht“1"7, Da der Ubermittlungsvorgang der E-Mail auf dem Internet basiert,
wird die E-Mail in einzelne digitale , Datenpakete zerlegt und versandt!'8.
Falls ein Versand der einzelnen Datenpakete gestort ist, wihlen die
Vermittlungsstellen (Router), die die Datenpakete in Richtung Empfinger
weiterleiten, automatisch eine andere Verbindung!'®. Deswegen kénnen
verschiedene Datenpakete einer einzigen Dateniibermittlung iiber verschie-
dene Wege tibertragen werden2°.

Die Einrichtungen wie etwa Server und Router, die beim Versand einer
E-Mail genutzt werden, sind als Telekommunikationsanlagen im Sinne des
§ 3 Nr. 23 TKG zu qualifizieren'?!. Aufgrund des obigen kérperlosen Uber-
mittlungsvorgangs der digitalen Informationen mittels der Telekommunika-
tionsanlagen entspricht der E-Mail-Verkehr in technischer Hinsicht der
Legaldefinition der Telekommunikation (§3 Nr. 22 TKG). Folglich sind
E-Mail-Dienste (z. B. Gmail, Hotmail) als Telekommunikationsdienste (§ 3
Nr. 24 TKG) zu betrachten’??. Diese Zuordnung steht mit der Richtlinie
2002/21/EG des Europédischen Parlaments und des Rates vom 7. Mérz 2002
iiber einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikati-
onsnetze und -dienste (Rahmenrichtlinie)!?® in Einklang.

114 Greiner (Fn. 31), S. 16; Sieber (Fn. 113), Rn. 72.

115 Behling, Zugang elektronischer Willenserkldrungen, S. 70f.; Sievers (Fn. 7), S. 59.

116 Greiner (Fn. 31), S. 16; Sieber (Fn. 113), Rn. 72.

117 Sievers (Fn. 7), S. 62.

118 Vgl. dazu Axmann/Degen, NJW 2006, S.1457f.; Behling (Fn. 115), S.70f.; Determann
(Fn. 7), S. 46; Eberle (Fn. 9), Kapitel I Rn. 46; Hoffmann, MMR 2002, S. 284 (287); Kleine-
Vof$beck (Fn. 88), S. 10; Sieber, in: Hoeren/Sieber, Multimedia-Recht, Teil 1 Rn. 70. Die Inter-
nettelefonie (VoIP) basiert auch auf der Technik der Ubertragung von Datenpaketen (vgl.
Holznagel/Bonnekoh (Fn. 35), S. 585).

119 Behling (Fn. 115), S. 71; Kleine-Vofbeck (Fn. 88), S. 10.

120 Kleine-Vof$beck (Fn. 88), S. 10; Sieber (Fn. 118), Teil 1 Rn. 70.

121 Vgl. Sdcker, in: Sdcker, TKG, § 3 Rn. 68.

122 Fetzer, in: Arndt/Fetzer/Scherer, TKG, § 3 Rn. 86; Heun, in: Heun, Handbuch Telekommuni-

kationsrecht, A Rn. 43; Séicker (Fn. 121), § 3 Rn. 73.

Erwégungsgrund 10, ABl. EG Nr. L 108 vom 24. 4. 2002, S. 33 (34).
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2. Kapitel: Gefahrenabwehr im Internet

Il. E-Mail und Telemedien

1. Konvergenz der Medien

Im Gegensatz zum Telekommunikationsrecht, das sich auf die technische
Seite der Informationsiibertragung erstreckt, bezieht sich das Medienrecht
auf die inhaltlichen Fragen der Kommunikation!?%. Zu betonen ist jedoch,
dass sich die technische Entwicklung der Telekommunikation im Bereich
des Medienrechts auswirkt. In diesem Punkt ist die Konvergenz der Medien
am bemerkenswertesten. Durch digitale Internet-Technik kénnen unter-
schiedliche Medieninhalte iiber dieselben Transportwege verbreitet und
durch dasselbe Endgerdt empfangen werden (technische Konvergenz)!?®.
Beispielsweise lassen sich die Inhalte der verschiedenen herkémmlichen
Medien wie etwa Texte der Zeitung, Programme des Radios, Filme und
Musik iiber das Internet tibertragen und durch den PC abrufen?2.

Wegen der technischen Konvergenz wurde daher der Begriff ,,Multi-
media“ geprigt. Zwar ist der Inhalt des Begriffs Multimedia noch unklar!??,
bezeichnet er doch jedenfalls ,,die Moglichkeit der Kombination von Texten
und Grafiken, bewegten Bildern und Ténen in einem Medium*“'?8. Aus die-
sem Grund wird Multimedia auch ,,Neue Medien“ genannt'?®. Insofern
lasst sich der Begriff der ,Neuen Medien“ als die Gegeniiberstellung zu
den ,alten“ herkdmmlichen Medien ansehen'®. Kénnen verschiedene
Arten der Informationen (z. B. Text, Bild, Musik, Film) auf der Basis der
Digitalisierung!®! in gleicher Weise, also durch ,Neue Medien*, iibertragen
und empfangen werden, wird die herkémmliche Abgrenzung der Medien
immer unschérfer!?2.

2. Rechtliche Ordnung fiir Multimediadienste

a) Kompetenzstreit

Aus der Sicht der Rechtspolitik soll die Konvergenz der Medien —jedenfalls
aufgrund der Anforderung des Gleichheitssatzes — zu einer Konvergenz des

124 Dérr/Schwartmann (Fn. 5), Rn. 300; Fechner (Fn. 3), 12. Kapitel Rn. 100.

125 Vgl. Dérr/Schwartmann (Fn. 5), Rn. 253; Determann (Fn. 7), S. 110; Eberle (Fn. 9), Kapitel I
Rn. 76; Hartmann, in: Wandtke, Medienrecht Praxishandbuch, 5. Teil 1. Kapitel Rn. 2; Hoff-
mann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 20; Holznagel, NJW 2002, S. 2351
(2352); Masing (Fn. 95), § 90 Rn. 24; Petersen (Fn. 2), § 1 Rn. 24; Schoch, JZ 2002, S. 798.

126 Vgl. Holznagel (Fn. 125), S. 2351f.; Kube (Fn. 1), § 91 Rn. 3.

127 Fechner (Fn. 3), 12. Kapitel Rn. 1.

128 Fechner (Fn. 3), 12. Kapitel Rn. 2; vgl. auch Kloepfer (Fn. 7), § 1 Rn. 13.

129 Vgl. Fechner (Fn. 3), 12. Kapitel Rn. 1; Kloepfer (Fn. 7), § 3 Rn. 92.

130 Fechner (Fn. 3), 12. Kapitel Rn. 2.

131 Die Digitalisierung der Ubertragungswege ist die Grundlage der Konvergenz der Medien (vgl.
Fechner (Fn. 3), 12. Kapitel Rn. 3f.; Petersen (Fn. 2), § 1 Rn. 24; Schoch (Fn. 125), S. 798
(800)).

132 Vgl. dazu Dérr/Schwartmann (Fn. 5), Rn. 253; Fechner (Fn. 3), 12. Kapitel Rn. 3.
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Medienrechts fithren!®3. Tatsédchlich weicht die rechtliche Ordnung fiir die
vom Gesetzgeber als ,,Informations- und Kommunikationsdienste® bezeich-
neten Multimediadienste!3* in Deutschland jedoch von der Konvergenz des
Medienrechts ab.

Eine grundlegende Ursache fiir diese Abweichung diirfte die Unklarheit
der Gesetzgebungskompetenz im Bereich der Multimediadienste sein. Im
Gegensatz zur ausschlieBlichen Gesetzgebungskompetenz des Bundes fiir
das Telekommunikationsrecht, die sich aus Art. 73 Abs. 1 Nr. 7 GG ergibt,
gibt es im Grundgesetz keine deutliche Vorgabe fiir die Aufteilung der
Kompetenz zur Multimediagesetzgebung. Diese Unklarheit hatte einen
Kompetenzstreit zur Folge. Einerseits leitete der Bund seine Gesetz-
gebungskompetenz hierfiir aus Art. 74 Abs. 1 Nr. 11 GG (konkurrierende
Gesetzgebungskompetenz im Bereich des Wirtschaftsrechts) ab!3®. Anderer-
seits verwiesen die Liander darauf, dass keine ausdriickliche Gesetz-
gebungskompetenz des Bundes fiir Multimediadienste im Grundgesetz
bestehe und die Léander deswegen gemall Art. 70 GG diese Kompetenz hét-
ten3%,

b) Parallelgesetzgebung als Kompromiss

Zur Beilegung dieses Kompetenzstreits verstdndigten sich Bund und Léan-
der miteinander im Jahre 1996 iiber die Verteilung der Gesetzgebungskom-
petenz fiir das Recht der Multimediadienste!®”. Nach dem Kompromiss
zwischen Bund und Landern wurden die Multimediadienste in Telediens-
te, die fiir eine individuelle Nutzung bestimmt sind, und Mediendienste,
die an die Allgemeinheit gerichtet sind, aufgeteilt’®8. Ausgehend dieser
begrifflichen Trennung trat einerseits das Informations- und Kommunikati-
onsdienste-Gesetz des Bundes (IuKDG) mit dem Teledienstegesetz (TDG =
Art. 1 ITuKDG) am 22. 7. 1997 in Kraft'®®, Andererseits wurden die Medien-
dienste durch den Mediendienste-Staatsvertrag (MDStV) von den Landern

geregelt.

133 Petersen (Fn. 2), § 1 Rn. 25; Schoch (Fn. 125), S. 798 (800); a. A. Eberle (Fn. 9), Kapitel I
Rn. 78.

134 Vgl. Engel-Flechsig/Maennel/Tettenborn, NJW 1997, S. 2981 (2982); Kloepfer (Fn. 7), § 13
Rn. 1.

135 Vgl. Fechner (Fn. 3), 12. Kapitel Rn. 16.

136 Vgl. Fechner (Fn. 3), 12. Kapitel Rn. 16.

137 Vgl. dazu Fechner (Fn. 3), 12. Kapitel Rn. 17; Gersdorf (Fn. 92), Kapitel IIl Rn. 224; RofSnagel,
NVwZ 1998, S. 1 (2); Sieber (Fn. 31), S. 1 (3).

138 Zur Abgrenzung zwischen Telediensten und Mediendiensten Beater (Fn. 5), Rn. 285; Engel-
Flechsig/Maennel/Tettenborn (Fn. 134), S. 2981 (29831.); Fechner (Fn. 3), 12. Kapitel Rn. 17;
Gersdorf (Fn. 92), Kapitel IIl Rn. 225 ff.; Kloepfer (Fn. 7), § 13 Rn. 4; Rof$nagel (Fn. 142), S. 1
(3).

139 BGBI. 19971, S. 1870.
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Ob der verfassungsrechtliche Kompetenzstreit durch einen politischen
Kompromiss gelost werden darf, ist allerdings zweifelhaft'4?. Wegen der
zwingenden Kompetenzvorgaben im Grundgesetz ist eine ,vereinbarte
Kompetenzaufteilung” verfassungsrechtlich unzulissig!*!. Weder Bund
noch Linder diirfen auf eine eigene Kompetenz verzichten. Sie diirfen
auch nicht ihre Kompetenzen iiberschreiten. Zudem ist das bundesverfas-
sungsgerichtliche Verfahren (Art. 93 Abs. 1 Nr. 3 GG) bei der Beilegung des
Kompetenzstreits nicht zu umgehen. Die Grundlage der Parallelgesetz-
gebung fiir Multimediadienste ist folglich verfassungsrechtlich sehr proble-
matisch.

Davon abgesehen ist die begriffliche Trennung zwischen Telediensten
und Mediendiensten, die den Ausgangspunkt der Parallelgesetzgebung dar-
stellt, zweifelhaft'#?. Das Ziel der Schaffung von TDG und MDStV war die
Schlichtung des Kompetenzstreits fiir Multimediadienste. Hier ist zu
beriicksichtigen, dass die Entstehung von Multimedia aufgrund der tech-
nischen Konvergenz den Unterschied zwischen Individualkommunikation
und Massenkommunikation verwéssert'43. Die Frage, welches Ziel (Indivi-
dualkommunikation oder Massenkommunikation) die Dienste verfolgen,
ist fiir Multimediadienste schwer zu beantworten. Da die Abgrenzung zwi-
schen Telediensten und Mediendiensten darin lag, dass Erstere fiir eine
individuelle Nutzung bestimmt sind und Letztere an die Allgemeinheit
gerichtet waren, war das Scheitern dieser begrifflichen Trennung vor-
bestimmt. Vor allem bestand eine groBe Schwierigkeit der Trennung
zwischen Telediensten und Mediendiensten im Bereich von Internetdiens-
ten'#4. Die Parallelgesetzgebung fiihrte keine Konvergenz des Medienrechts
herbei. Hingegen hatte sie Unsicherheiten in der Rechtsanwendung zur
Folge.

c) Neue Regelung: Telemediengesetz

Die problematische Trennung zwischen Telediensten und Mediendiensten
wird — im Bundesrecht — durch das Telemediengesetz (TMG), das Art. 1 des
Gesetzes zur Vereinheitlichung von Vorschriften iiber bestimmte elektro-
nische Informations- und Kommunikationsdienste (Elektronischer-Ge-
schiiftsverkehr-Vereinheitlichungsgesetz — EIGVG) vom 26. 2. 20074 dar-
stellt, abgeldst. GemélB Art. 5 EIGVG traten TDG und MDStV auBler Kraft.

140 Stettner (Fn. 98), Art. 73 Rn. 42.

141 Stettner (Fn. 98), Art. 70 Rn. 39.

142 Fechner (Fn. 3), 12. Kapitel Rn. 17; Hartmann (Fn. 125), 5. Teil 1. Kapitel Rn. 21.
143 Dérr/Schwartmann (Fn. 5), Rn. 253; Schoch (Fn. 18), S. 158 (170).

144 Vgl. Schoch (Fn. 125), S. 798 (802).

145 BGBI. 20071, S. 179.
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Zugleich trat der neue Staatsvertrag fiir Rundfunk und Telemedien (RStV)
der Liander!5, der einige Regelungen vom MDStV {ibernimmt, in Kraft!4”.

Im TMG wird der neue Begriff , Telemedien“ verwendet'#®. Nach §1
Abs. 1 TMG versteht man unter Telemedien alle Informations- und Kom-
munikationsdienste, die elektronisch Text-, Bild- oder Toninhalte anbie-
ten4, Diese umfassende Zielrichtung des Begriffs hat zur Folge, dass
sowohl Teledienste als auch Mediendienste vom einheitlichen Begriff der
Telemedien ersetzt werden®®. Damit ist die Konvergenz des Medienrechts
im Bundesrecht in gewissem Ma0Be realisiert.

d) E-Mail-Dienste als Telemedien
Zwar gibt es keine Legaldefinition des Begriffs der Telemedien im TMG,
jedoch ldsst sich die Begriffsbedeutung der Telemedien durch §1 Abs. 1
TMG (Anwendungsbereich) in groben Umrissen beschreiben. Gemal § 1
Abs. 1 TMG gilt dieses Gesetz fiir alle elektronischen Informations- und
Kommunikationsdienste, soweit sie nicht Telekommunikationsdienste
nach § 3 Nr. 24 des Telekommunikationsgesetzes, die ganz in der Ubertra-
gung von Signalen iiber Telekommunikationsnetze bestehen, telekommuni-
kationsgestiitzte Dienste nach § 3 Nr. 25 des Telekommunikationsgesetzes
oder Rundfunk nach § 2 des Rundfunkstaatsvertrages sind (Telemedien).
Zu beachten ist, dass nicht alle Telekommunikationsdienste aus dem
Begriff der Telemedien ausgeschlossen werden'?!. Nach § 3 Nr. 24 TKG
sind Telekommunikationsdienste die Dienste, die ,,ganz oder iiberwiegend“
in der Ubertragung von Signalen iiber Telekommunikationsnetze bestehen.
In diesem Zusammenhang kénnen die Telekommunikationsdienste, die nur
~iberwiegend“ in der Ubertragung von Signalen iiber Telekommunikations-
netze bestehen, auch Telemedien sein!2. Dazu gehéren auch E-Mail-Diens-
te, weil sie neben der Ubertragungsdienstleistung noch eine inhaltliche
Dienstleistung anbieten!?.

146 GBIl. BW 2007, S. 111.

147 Zum Gesetzgebungsverfahren des GIGVG Hoeren, NJW 2007, S. 801f.; Rofinagel, NVwZ
2007, S. 743f.

148 Eigentlich ist diese Terminologie nicht neu. Der Begriff der Telemedien wurde in § 3 Abs. 2
Nr. 1 Jugendmedienschutz-Staatsvertrag (JMStV) als Oberbegriff fiir Tele- und Medien-
dienste verwendet (vgl. Dérr, in: Dorr/Kreile/Cole, Medienrecht, S. 183).

149 Degenhart (Fn. 102), Art. 73 Rn. 37; RofSnagel (Fn. 147), S. 743 (744).

150 Vgl. BT-Drs. 16/3078, S. 11; Hoeren (Fn. 147), S. 801 (802); RofSnagel (Fn. 147), S. 743.

151 Die Auffassung, dass § 1 Abs. 1 TMG eine Abgrenzung der Dienste im Sinne eines ,,Entwe-

der-Oder” fordere (so Korehnke, in: Schwartmann, Praxishandbuch, 8. Abschnitt Rn. 85), ist

unzutreffend. § 1 Abs. 1 TMG grenzt nur die reinen Telekommunikationsdienste aus (Eck-
hardt, in: Heun, Handbuch, L Rn. 137). Ein Dienst, der dem Begriff der Telemedien ent-
spricht, kénnte deswegen zugleich auch einen Telekommunikationsdienst darstellen.

BT-Drs. 16/3078, S. 13; Hoeren (Fn. 147), S. 801 (802); RofSnagel (Fn. 147), S. 743 (745).

BT-Drs. 16/3078, S. 13; Cole, in Dorr/Kreile/Cole, Medienrecht, S. 103; Eckhardt (Fn. 151), L

Rn. 142; Hartmann (Fn. 125), 5. Teil 1. Kapitel Rn. 40; Rofnagel (Fn. 147), S. 743 (745).

ey

15
15

w N

49



2. Kapitel: Gefahrenabwehr im Internet

Aus der obigen telekommunikationsrechtlichen und medienrechtlichen
Diskussion ergibt sich die Konsequenz, dass die E-Mail-Kommunikation
eine Telekommunikation darstellt und die E-Mail-Dienste dem Begriff der
Telemedien entsprechen. Deswegen kann die Polizeibehérde zur Gefahren-
abwehr im Internet einen E-Mail-Verkehr beobachten, soweit der Gesetz-
geber den priaventiv-polizeilichen Zugriff auf die Telekommunikation
erlaubt. Die Frage, ob die priventiv-polizeiliche E-Mail-Uberwachung
auch im Bereich des Medienrechts eine Erméichtigungsgrundlage finden
kann, wird im Folgenden untersucht.

C.  Praventiv-polizeiliche E-Mail-Uberwachung als eine der
Maoglichkeiten zur Gefahrenabwehr im Internet

Heutzutage entwickelt sich die Gefahrenabwehr im Internet zu einem aktu-
ellen Thema des Polizeirechts. Die Gefihrdungslagen im Internet bestehen
nicht nur in verbotenen Internetinhalten, sondern auch in der Online-Tele-
kommunikation. Hinsichtlich der moglichen MaBnahmen zur Gefahren-
abwehr im Internet kommen zunédchst die Verhinderung und Beseitigung
der verbotenen Internetinhalte in Betracht. Dariiber hinaus ist auch die
Uberwachung der Internet-basierten Telekommunikation in Betracht zu zie-
hen. Ferner kommt die Mallnahme der sogenannten Online-Durchsuchung
infrage.

Rechtlich eroffnet das TKG — wie sich bereits aus dem 1. Kapitel dieser
Arbeit ergibt — die technische Méglichkeit zur Vorkehrung fiir die Umset-
zung der praventiven-polizeilichen Telekommunikationsiiberwachung. Da
der E-Mail-Verkehr eine Telekommunikation im Sinne des TKG ist, gelten
die im TKG zur Vorkehrung fiir die Umsetzung der praventiv-polizeilichen
Telekommunikationsiiberwachung vorgesehenen Regelungen auch fiir die
Anbieter von E-Mail-Diensten. Allerdings enthélt das TKG keine Erméchti-
gungsvorschrift zur Telekommunikationsiiberwachung. Ob die Polizei
selbst oder durch die Mitwirkung der Anbieter, deren technische Vorkeh-
rung im TKG geregelt wird, den E-Mail-Verkehr praventiv zur Gefahren-
abwehr iiberwachen darf, hdngt davon ab, ob der Gesetzgeber entspre-
chende Erméchtigungsgrundlagen schafft. Damit sind zunéchst die
Regelungen zur praventiven Telekommunikationsiiberwachung in Polizei-
und Ordnungsgesetzen zu beriicksichtigen. Da die E-Mail-Dienste dem
Begriff der Telemedien entsprechen, ist ferner zu iiberlegen, ob es eine
medienrechtliche Erméchtigungsgrundlage zur praventiv-polizeilichen
E-Mail-Uberwachung gibt.
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I Maogliche polizeiliche MaBnahmen zur Gefahrenabwehr im
Internet

1. Verhinderung und Beseitigung der verbotenen Internetinhalte
Verbotene Internetinhalte (z. B. Gewaltverherrlichung oder Kinderporno-
grafie) stellen polizeirechtliche Gefihrdungslagen dar. Um die staatliche
Schutzpflicht im Internet zu erfiillen, hat die Polizei diese Internetinhalte
zu verhindern und zu beseitigen. Denkbares Vorgehen kénnen die Beseiti-
gung der gefdhrlichen Internetinhalte, die Sperrung des Zugangs zu auf
anderen Servern gespeicherten fremden Internetinhalten oder der Einsatz
von Filterprogrammen sein®%.

Die Beseitigung und Sperrung der verbotenen Internetinhalte sowie der
Einsatz eines Filterprogramms bediirfen in aller Regel der technischen Hilfe
der Inhalts- bzw. Serviceanbieter, die die Nutzung des Internets anbieten
und damit dem bis 2007 geltenden Begriff der Teledienste (§ 2 TDG) ent-
sprechen®®. Da es — anders als § 18 MDStV — keine Zustandigkeitsvor-
schriften im TDG gab, hatte die Polizei frither die Zustdndigkeit fiir die
Uberwachung von VerstoBen einzelner Diensteanbieter gegen gesetzliche
Bestimmungen?®%. GemidlB § 59 Abs. 2 und Abs. 3 RStV ist jedoch nun nur
die nach Landesrecht bestimmte Aufsichtsbehdrde®®” zustdndig fiir die
Uberwachung telemedienrechtlicher Vorschriften und die Durchfiihrung
der erforderlichen MaBinahmen gegeniiber dem Anbieter. Aufgrund dieser
positiv-rechtlichen Regelung hat die Polizeibehdrde keine Zustdndigkeit
mehr fiir die Uberwachung der telemedienrechtlichen Normen und die
Durchfiithrung erforderlicher MaBlnahmen gegeniiber dem Internetanbie-
ter!?s,

2. Uberwachung der Internet-basierten Telekommunikation

Die Gefdhrdungslage im Internet beschrankt sich nicht auf verbotene Inter-
netinhalte. Sie besteht auch in Internet-basierter Telekommunikation.
Wegen der Heimlichkeit der virtuellen Welt erleichtern die Mittel der
Online-Telekommunikation wie etwa E-Mail oder Nachrichtensofortver-
sand-Programm (z. B. MSN, SKYPE, Yahoo! Messenger, ICQ) die Ubertragung
der ,,gefihrlichen Informationen®. Das hat zur Folge, dass die Uberwachung
der Internet-basierten Telekommunikation zu einer neuen Moglichkeit der

154 Vgl. Germann (Fn. 7), S. 305 ff.; Greiner (Fn. 31), S. 44 ff.; Wiirtenberger/Heckmann (Fn. 31),
Rn. 552; Zimmermann, NJW 1999, S. 3145.

155 Cole (Fn.153), S.101; Eberle (Fn.9), Kapitel I Rn. 43; Zimmermann (Fn. 154), S. 3145
(3149).

156 Schenke (Fn. 36), Rn. 387 mit Fn. 106; Wiirtenberger/Heckmann (Fn. 31), Rn. 551; Zimmer-
mann (Fn. 154), S. 3145 (3147).

157 Ubersicht iiber die zustandigen Aufsichtsbehorden der Lander Holznagel/Ricke, MMR 2008,
S. 18 (20).

158 Schenke (Fn. 36), Rn. 387.
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Gefahrenabwehr im Digitalzeitalter wird. Diese neue Méglichkeit der (ver-
deckten) Gefahrenabwehr im Internet trifft jedoch den sensiblen Nerv der
Grundrechte, weil die Daten der Online-Telekommunikation (z.B. IP-
Adresse oder E-Mail-Adresse), die als personenbezogene Daten gelten!®?,
heimlich gespeichert, {ibermittelt und verarbeitet werden. Ferner kann
eine solche staatliche verdeckte Informationserhebung im Internet — nach
der Auffassung des Bundesverfassungsgerichts — in den unantastbaren
Kernbereich privater Lebensgestaltung, dessen Schutz sich aus der Men-
schwiirde (Art. 1 Abs. 1 GG) ergibt, eingreifen'.

Da der E-Mail-Verkehr die wichtigste und hé&ufigste Online-Telekom-
munikation darstellt'®!, erhofft man sich durch den praventiven Zugriff auf
die laufende E-Mail-Kommunikation (priaventiv-polizeiliche E-Mail-Uber-
wachung), die gefahrenabwehrrechtlich relevanten Sachverhalte aufzukla-
ren und damit die Gefahr beseitigen zu kénnen. Eine solche Erwartung
kommt deutlich darin zum Ausdruck, dass immer mehr Bundesldnder
gesetzliche Erméchtigungsgrundlagen zur praventiv-polizeilichen Telekom-
munikationsiiberwachung schaffen. Zwar steht dieser Entwicklungstrend
nicht mit der Tradition'®? in Einklang, er entspricht jedoch einem oben
genannten Grundsatz fiir die Erfiillung der staatlichen Schutzpflicht: Pra-
ventive Schutzmalfnahme ist vorrangig gegeniiber repressiver Schutzmal-
nahme!®. Da die repressive Telekommunikationsiiberwachung ihre gesetz-
lichen Grundlagen in §§ 100a, 100b StPO findet, kénnten im Hinblick auf
die Erfilllung der staatliche Schutzpflicht Bedenken bestehen, falls der
Gesetzgeber der Polizei keine Befugnis zur priaventiven Telekommunikati-
onsiiberwachung einrdumt'®*. Nicht zu verkennen ist jedoch, dass die Aus-
weitung der polizeilichen Uberwachungstitigkeit teilweise als ein ver-
meintlich weiterer Schritt in einen Orwell’schen Uberwachungsstaat!6
angesehen wird!®6. Ob Deutschland aufgrund der Einfithrung praventiv-po-

159 IP-Adresse und E-Mail-Adresse sind als personenbezogene Daten zu betrachten (vgl. OLG
Bamberg, MMR 2006, S. 481 (483); LG Berlin, MMR 2007, S. 799 (800); Dammann, in: Simi-
tis, BDSG, § 3 Rn. 10; Jandt, MMR 2006, S. 652 (654); RofSnagel, NZV 2006, S. 281 (282);
Warg, MMR 2006, S. 77 (80f.)).

160 BVerfGE 113, 348 (390ff.).

161 Dazu siehe oben Fn. 88.

162 Gemdl Art. 117 der Weimarer Reichsverfassung vom 11. 8. 1919 kann das ,Fernsprech-
geheimnis“ nur durch Reichsgesetz, nicht aber durch Landesgesetz beschrankt werden (vgl.
Petri (Fn. 86), H Rn. 305).

163 Greiner (Fn. 31), S. 39f.

164 Vgl. Schenke (Fn. 36), Rn. 197b.

165 Der Begriff des Orwell’schen Uberwachungsstaats beschreibt einen Zustand totaler Uber-
wachung, wie ihn der britische Schriftsteller George Orwell in seinem Roman ,,1984 schil-
derte.

166 R. P. Schenke, A6R 125 (2000), S. 1 (61.).
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lizeilicher Telekommunikationsiiberwachung auf dem Weg zum Or-
well’schen Uberwachungsstaat ist, bleibt abzuwarten. Jedenfalls ldsst sich
feststellen, dass die praventiv-polizeiliche Uberwachung der Internet-ba-
sierten Telekommunikation jetzt ihre gesetzlichen Erméchtigungsgrund-
lagen in den meisten Bundesldndern findet!”.

3. Online-Durchsuchung

SchlieBlich gehort auch die sogenannte Online-Durchsuchung zum Auf-
gabenbereich der Gefahrenabwehr im Internet. Diese Malnahme besagt
eine Durchsuchung eines Computers nach in ihm gespeicherten Daten mit-
tels der staatlichen Schadensoftware (Staatstrojaner)!®8. Technisch kénnen
die , Trojaner-Programme* durch Dateidownload aus manipulierten Web-
seiten, das Versenden einer E-Mail mit der getarnten Schadensoftware als
Dateianhang, die Ausnutzung von Sicherheitsliicken des Zielcomputers
(aktives Hacking) und ,,Verstecken“ der Software im Datenstrom unter Mit-
hilfe eines Zugangsproviders im Zielcomputer installiert werden'®®. Eine
manuelle Installation der ,Trojaner-Programme® ist ebenfalls mdglich!”°.
Beispielsweise konnen die ,Trojaner-Programme” dem Adressaten iiber
eine CD mit vorgeblich interessanten Inhalten zugespielt werden!”. Soweit
eine Internetverbindung besteht, kann der Computer, in dem die staatlichen
Trojaner-Programme heimlich installiert wurden, von der Polizei {iber-
wacht werden.

Zu beachten ist die Abgrenzung zwischen der Online-Durchsuchung und
der Telekommunikationsiiberwachung. Bei der Telekommunikationsiiber-
wachung handelt es sich um die im Laufe des Telekommunikationsvor-
gangs stattfindende Erhebung der durch die Telekommunikation iibertrage-
nen Daten. Der Gegenstand der Uberwachung ist die Telekommunikation
selbst. Deswegen ist eine Telekommunikationsiiberwachung unméglich,
soweit ein Telekommunikationsvorgang noch nicht beginnt oder schon
abgeschlossen ist. Im Vergleich dazu betrifft die Online-Durchsuchung den
Zugriff auf Daten, die noch nicht oder nicht mehr Gegenstand einer laufen-
den Telekommunikation sind!”2. Insoweit ist Online-Durchsuchung keine
Uberwachung der Telekommunikation, sondern eine Uberwachung durch

167 Siehe unten II 2.

168 Zur Definition und technischen Moglichkeit der Online-Durchsuchung Eifert, NVwZ 2008,
S.521; Gercke, CR 2007, S. 245 (248); Hofmann, NStZ 2005, S. 121; Huber, NVwZ 2007,
S. 880 (881); Kutscha, NJW 2007, S.1169; Leipold, NJW-Spezial 2007, S.135; Schenke
(Fn. 36), Rn. 197f.

169 Buermeyer, HRRS 2007, S. 154, http://www.hrr-strafrecht.de; Gercke (Fn. 168), S. 245 (248);
Huber (Fn. 168), S. 880 (881).

170 Gercke (Fn. 168), S. 245 (248); Huber (Fn. 168), S. 880 (881).

171 Hornung, DuD 2007, S. 575.

172 BT-Dr. 16/9588, S. 70 (Begriindung zur Befugnis des Bundeskriminalamtes fiir die Online-
Durchsuchung im Entwurf des neuen BKA-Gesetzes).
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Telekommunikation!”3. Beispielsweise entspricht die heimliche Erhebung
der durch eine laufende E-Mail-Kommunikation iibertragenen Daten dem
Begriff der Telekommunikationsiiberwachung (E-Mail-Uberwachung).
Wurde die E-Mail noch nicht vom Absender abgeschickt oder bereits vom
Empfanger abgerufen und in seinem Computer gespeichert, stellt der ver-
deckte Zugriff auf diese E-Mail hingegen keine Telekommunikationsiiber-
wachung (E-Mail-Uberwachung), sondern eine Online-Durchsuchung dar.

Fraglos ist, dass eine Informationserhebung mittels einer Telekommuni-
kationsiiberwachung nach Abschluss des Telekommunikationsvorgangs
unmoglich ist. Jedoch stellt sich die Frage, warum der Staat eine Online-
Durchsuchung statt einer Telekommunikationsiiberwachung durchfiihrt,
wenn er technisch im Laufe des Telekommunikationsvorgangs die Tele-
kommunikation tiberwachen kann. Die Antwort ist nicht schwer zu geben:
Die Telekommunikationsiiberwachung hat eine technische Grenze!”%. Diese
liegt vor, wenn die Teilnehmer der Telekommunikation eine verschliisselte
Verbindung nutzen. Beispielsweise wird ein starkes Verschliisselungsver-
fahren fiir den Online-Banking-Service der Bank eingesetzt, um die Sicher-
heit der iibertragenen Daten zu schiitzen. Bei der Uberwachung einer sol-
chen verschliisselten Dateniibertragung kann der Staat lediglich
feststellen, dass eine Telekommunikation zwischen der Bank und dem
Kunden stattfindet. Welche Daten iibermittelt werden, kann der Staat tech-
nisch nicht durch Telekommunikationsiiberwachung aufkldren!”®. Die
Daten, die in dieser Situation erhoben werden, sind wertlos. In diesem
Zusammenhang hat die Online-Durchsuchung eine Ergdnzungsfunktion
gegeniiber der Telekommunikationsiiberwachung. Nach Abschluss der
Telekommunikation kann der Staat — wenn eine gesetzliche Erméachtigungs-
grundlage besteht — eine Online-Durchsuchung zur heimlichen Erhebung
der detaillierten Daten durchfiihren.

Da die Online-Durchsuchung keine Telekommunikationsiiberwachung
ist, konnen die Regelungen iiber die Telekommunikationsiiberwachung
nicht als Erméchtigungsgrundlagen angesehen werden'’®. AuBerdem lassen
sich die polizei- und ordnungsgesetzlichen Erméachtigungsvorschriften zur
(klassischen) Durchsuchung!’? und Beschlagnahme!”® auch nicht als

173 Vgl. BGHSt. 51, 211 (217f.); Hornung (Fn. 171), S. 575 (576); Klesczewski, in: Sicker, TKG,
§ 110 Rn. 4; Schenke (Fn. 36), Rn. 197d; dhnlich Hofmann (Fn. 168), S. 121 (123); Rux, JZ
2007, S. 285 (292).

174 Vgl. Buermeyer (Fn. 169), S. 154 (159f.).

175 Buermeyer (Fn. 169), S. 154 (160).

176 Vgl. BGH, NJW 2007, S. 930 (931f.); Hofmann (Fn. 168), S. 121 (123); Hornung (Fn. 171),
S. 575 (576); Schenke (Fn. 36), Rn. 197d.

177 Nachweise bei Schenke (Fn. 36), Rn. 151 mit Fn. 356.

178 Nachweise bei Schenke (Fn. 36), Rn. 158 mit Fn. 382.
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Rechtsgrundlagen der Online-Durchsuchung betrachten!’®. Der Grund
besteht darin, dass diese Regelungen (polizei- und ordnungsgesetzlichen
Erméchtigungsvorschriften zur Durchsuchung und Beschlagnahme) der
offenen Gefahrenaufkldarung dienen. Im Gegensatz dazu stellt die Online-
Durchsuchung eine heimliche Informationserhebung dar. Daher bedarf sie
einer (eigenen) speziellen Ermédchtigungsgrundlage. Bisher gibt es — mit
Ausnahme des Art. 34d bayPAG — noch keine polizei- und ordnungsgesetz-
lichen Vorschriften zur Online-Durchsuchung!®®. Seiner Verfassungs-
schutzbehdrde hat der nordrhein-westfdlische Gesetzgeber durch § 5 Abs. 2
Nr. 11 des Gesetzes iiber den Verfassungsschutz in Nordrhein-Westfalen
(NWVerfSchG)'8! die Befugnis zur Online-Durchsuchung eingerdumt.
Jedoch erklarte das Bundesverfassungsgericht durch sein Urteil vom 27. 2.
200882 diese nordrhein-westfilische Vorschrift fiir grundgesetzwidrig und
damit nichtig!83. Obwohl § 5 Abs. 2 Nr. 11 NWVerfSchaG fiir nichtig erklart
wurde, sah das Bundesverfassungsgericht die Online-Durchsuchung nicht
als eine verfassungsrechtlich absolut unzulédssige Eingriffsmalinahme an,
soweit sie weitergehenden verfassungsrechtlichen Anforderungen ent-
spricht. In diesem Zusammenhang ist eine (zukiinftige) Schaffung weiterer
Rechtsgrundlagen fiir die Online-Durchsuchung denkbar. Auf Bundesebene
wurde die Neufassung des BKA-Gesetzes'84, die durch seinen § 20k dem
Bundeskriminalamt (BKA) die Befugnis fiir die prdventive Online-Durch-
suchung zur Bekdmpfung des internationalen Terrorismus einrdumt, bereits
beschlossen. Auf Landesebene enthilt der neue Art. 34d bayPAG, der am
01. 8. 2008 in Kraft trat, die Befugnis fiir die praventiv-polizeiliche Online-
Durchsuchung'®. Ob die prédventiv-polizeiliche Online-Durchsuchung in
Zukunft auch in anderen Bundesldndern geregelt wird, bleibt abzuwarten.

4. Exkurs: Problematik der Quellen-Telekommunikations-
iiberwachung

Wie oben bereits ausgefiihrt wurde, ist die (traditionelle) Uberwachung der

Internet-basierten Telekommunikation schwierig, wenn die zu iiberwa-

179 Schenke (Fn. 36), Rn. 151, 159.

180 Rux (Fn. 173), S. 285 (289).

181 GVBIL. NW 2006, S. 620.

182 BVerfGE 120, 274 ff.

183 Zu dieser Entscheidung des Bundesverfassungsgerichts vgl. Bdr, MMR 2008, S. 325 ff.; Britz,
DOV 2008, S. 4111f.; Eifert (Fn. 168), S. 521ff.; Hirsch, NJOZ 2008, S. 1907 ff.; Hornung, CR
2008, S. 2991f.; Kutscha, NJW 2008, S. 1042 ff.; Sachs/Kring, JuS 2008, S. 481 ff.

184 Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lénder in

kriminalpolizeilichen Angelegenheiten (letzte Anderung durch Art. 1 Terrorismusabwehr-G

vom 25. 12. 2008, BGBL. I, S. 3083).

GVBI. BAY 2008, S. 365.
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chende Telekommunikation verschliisselt wird!®. Zur Bewiltigung dieser
Uberwachungsschwierigkeit kommt eine sogenannte Quellen-Telekom-
munikationsiiberwachung in Betracht. Bei der Durchfiihrung einer Quel-
len-Telekommunikationsiiberwachung wird eine Spionagesoftware auf
dem Zielcomputer installiert. Vor der Verschliisselung der Telekommunika-
tion werden die Daten der laufenden verschliisselten Telekommunikation
durch die auf dem Zielcomputer installierte Spionagesoftware erhoben
und an die iberwachende Behorde iibermittelt. Obwohl die Quellen-Tele-
kommunikationsiiberwachung auch als heimlicher Zugriff auf informati-
onstechnische Systeme iiber das Internet anzusehen ist, ist sie von der
Online-Durchsuchung zu unterscheiden. Wihrend die Online-Durch-
suchung, deren Technik der Vorgehensweise auch die Installation eines
Trojaner-Programms ist, der Gewinnung der im Zielcomputer gespeicherten
Daten dient, werden — nach der Mitteilung der Bundesregierung!®” — durch
die zur Quellen-Telekommunikationsiiberwachung installierte Spionage-
software nur die Daten der zu iiberwachenden Telekommunikation auf-
gezeichnet.

Es stellt sich die Frage, ob die Installation des Trojaner-Programms, das
der Quellen-Telekommunikationsiiberwachung dient, eine eigenstdndige
MaBnahme gegeniiber der dadurch erméglichten Uberwachung der ver-
schliisselten Telekommunikation ist. Berlicksichtigt man, dass die iiber-
wachende Behérde zur Uberwachung einer laufenden verschliisselten Tele-
kommunikation das Trojaner-Programm auf dem Zielcomputer installiert,
ist diese Installation der Spionagesoftware als ein Teil der Maflnahme der
Telekommunikationsiiberwachung anzusehen'®®. Demzufolge kann die
Installation des Trojaner-Programms, das der praventiv-polizeilichen Quel-
len-Telekommunikationsiiberwachung dient, in den polizei- und ordnungs-
gesetzlichen Erméchtigungsvorschriften zur Telekommunikationsiiberwa-
chung ihre Rechtsgrundlage finden.

186 Ein Musterbeispiel der verschliisselten Internet-basierten Telekommunikation ist das durch
die VoIP-Software Skype gefiihrte Telefongespréch.

187 BT-Drs. 16/6885, S. 4.

188 Dementsprechend greift die Installation des einer Quellen-Telekommunikationsiiber-
wachung dienenden Trojaner-Programms nicht in das ,,Computergrundrecht®, das durch
das Urteil des Bundesverfassungsgerichts vom 27. 2. 2008 neu entwickelt wurde, sondern
in das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) ein. Zur dogmatischen Problematik des
,Computergrundrechts“ siehe 4. Kapitel A III.
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Il Technische Art und Weise und rechtliche
Rahmenbedingungen fiir praventiv-polizeiliche
E-Mail-Uberwachung

1. Technische Art und Weise der E-Mail-Uberwachung

a) Haufigste technische Art und Weise: Abfangen der E-Mail

Wie bereits ausgefiihrt, wird die E-Mail in einzelne digitale ,,Datenpakete
zerlegt und versandt. Dies fiihrt zu dem Risiko, dass die E-Mail an einem
Ubertragungsknoten abgefangen und damit kontrolliert werden kann'®,
Insoweit ist nachvollziehbar, dass das Abfangen der Datenpakete die hau-
figste technische Art und Weise der E-Mail-Uberwachung darstellt. Um die
E-Mails der Zielpersonen abzufangen und zu kontrollieren, setzt die iiber-
wachende Polizeibehdrde mit Hilfe des Diensteanbieter im Knoten, iiber
den die Datenpakete der E-Mails der Zielpersonen iibertragen werden kon-
nen, ein Uberwachungspr