Der unheimliche Freund

Den deutsch-amerikanischen Beziehungen droht eine Eiszeit. Offenbar haben
die US-Geheimdienste nicht nur das Handy von Kanzlerin
Angela Merkel iiberwacht, sondern die Botschaft in Berlin als Horchposten benutzt.

Partner Merkel, Obama ih1 Mai 2012 in Camp David
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s ist ein Filetstiick, ein Traum fiir
Ejeden Diplomaten. Gibt es eine bes-

sere Lage fiir eine Botschaft als den
Pariser Platz in Berlin? Von hier aus sind
es nur ein paar Schritte zum Reichstag,
wenn der amerikanische Botschafter vor
die Tiir tritt, blickt er direkt auf das Bran-
denburger Tor.

Als die Vereinigten Staaten im Jahr
2008 den wuchtigen Botschaftsneubau be-
zogen, gaben sie ein schones Fest. 4500
Giaste waren geladen, Ex-Prisident
George Bush senior zerschnitt das rot-
weill-blaue Band, Bundeskanzlerin An-
gela Merkel fand warme Worte.

Wenn die US-Botschafter seither hoch-
rangige Besucher empfangen, fithren sie
sie gern auf die Dachterrasse, die einen
atemberaubenden Blick bietet: auf den
Reichstag und den Tiergarten, selbst das
Kanzleramt ist zu erahnen. Hier schlagt
das politische Herz der Republik, hier
werden Milliardenbudgets verhandelt,
Gesetze formuliert, Soldaten in den Krieg
geschickt. Ein idealer Standort fiir Diplo-
maten. Und fiir Spione.

Recherchen des SPIEGEL in Berlin und
Washington, Gesprache mit Geheimdienst-
lern, die Auswertung interner NSA-Doku-
mente und weiterer Informationen, die
groBtenteils aus dem Fundus des ehemali-
gen Geheimdienstmitarbeiters Edward
Snowden stammen, lassen den Schluss zu:
Die Vertretung im Herzen der Hauptstadt
diente nicht nur der Forderung der
deutsch-amerikanischen Freundschaft. Im
Gegenteil: Sie ist so etwas wie ein Spionage-
nest. Vom Dach der Botschaft aus kann
eine geheime Spezialeinheit von CIA und
NSA offenbar einen Gutteil der Handy-
kommunikation im Regierungsviertel
iiberwachen. Und es spricht einiges dafiir,
dass auch das Handy, das die Kanzlerin
mit Abstand am meisten nutzt, zuletzt von
der Vertretung am Pariser Platz aus ins Vi-
sier genommen wurde.

Die Affare um die Spitzeltatigkeit der
NSA erreicht damit eine neue Stufe. Sie
wird zu einer ernsthaften Bedrohung der
transatlantischen Partnerschaft. Schon al-
lein der Verdacht, dass eines von Merkels
Handys von der NSA iiberwacht wurde,
hatte in der vergangenen Woche zu einer
Krise zwischen Berlin und Washington
gefiihrt.

Kaum etwas trifft Merkel empfind-
licher als die Uberwachung ihres Handys.
Es ist ihr Herrschaftsinstrument. Sie fithrt
damit nicht nur die CDU, sondern auch
einen Gutteil ihrer Regierungsgeschifte.
Merkel nutzt das Gerit so intensiv, dass
Anfang des Jahres sogar eine Debatte
dariiber entbrannte, ob ihre SMS als Teil
des exekutiven Handelns archiviert wer-
den miissen.

Merkel hat schon o6fter, halb im Ernst,
halb im Scherz gesagt, sie gehe ohnehin da-

CHRISTIAN THIEL / DER SPIEGEL

Dach der US-Botschaft in Berlin
Sichtblenden fiir die Abhértechnik

von aus, dass ihre Telefonate abgehort wer-
den. Offenbar dachte sie dabei aber an Staa-
ten wie China oder Russland, die es mit
dem Datenschutz nicht so genau nehmen.
Und nicht an die Freunde in Washington.
Vergangenen Mittwoch jedenfalls fiihr-
te sie ein scharfes Telefonat mit dem US-
Prasidenten Barack Obama. 62 Prozent
der Deutschen halten die harsche Reak-
tion Merkels nach einer Umfrage des In-
stituts YouGov fiir richtig, ein Viertel so-
gar noch fiir zu milde. Guido Westerwelle
bestellte den neuen amerikanischen Bot-
schafter John Emerson ins Auswartige
Amt ein. Es ist eine Geste des Unmuts,
die sich die deutsche Diplomatie norma-
lerweise fiir Schurkenstaaten vorbehalt.
Die NSA-Affire hat die Gewissheiten
der deutschen Politik ins Wanken ge-
bracht. Selbst die CSU, sonst treuer
Freund Washingtons, stellt ganz offen das
transatlantische Freihandelsabkommen
in Frage, und auch im Kanzleramt heiflt
es inzwischen: Wenn sich die US-Regie-
rung nicht stirker um Aufkldrung be-
miiht, werde man Konsequenzen ziehen
und moglicherweise die Gespriche tiber
das Abkommen auf Eis legen.
»Ausspdhen unter Freunden — das geht
gar nicht“, sagte Kanzlerin Merkel am
Donnerstag, als sie beim EU-Gipfel in
Briissel vorfuhr. ,Nun muss Vertrauen
wiederhergestellt werden.“ Noch vor kur-
zem klang es so, als habe die Regierung
ganz festes Zutrauen in die Geheimdiens-
te der amerikanischen Freunde.
Mitte August erklarte Kanzleramtschef
Ronald Pofalla die NSA-Affire kurzer-
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EINSTEIN/CASTANET

hand fiir beendet. Dabei hatten die
deutschen Dienste keine eigenen Er-
kenntnisse, sie hielten nur eine diir-
re Erkldarung der NSA-Spitze in den
Hinden, wonach sich der Dienst an
alle Abkommen gehalten habe.

Nun steht nicht nur Pofalla bla-
miert da, sondern auch Merkel. Sie
wirkt wie eine Regierungschefin,
die sich erst dann mit klaren Wor-
ten an Obama wendet, als sie selbst
ins Fadenkreuz der amerikanischen
Geheimdienste gerdt. Das Satire-
blog ,,Der Postillon“ brachte es ver-
gangenen Donnerstag auf den
Punkt, als es Regierungssprecher
Steffen Seibert den Satz in den
Mund legte: ,,Die Bundeskanzlerin
empfindet es als Schlag ins Gesicht,
dass sie womoglich iiber Jahre
abgehort wurde wie ein raudiger
Einwohner der Bundesrepublik
Deutschland.“

Innenpolitisch muss Merkel die
neuerliche Wendung der Affire
nicht fiirchten, die Wahl ist vorbei,
Union und SPD verhandeln schon
iiber die neue Regierung. Niemand
hat Lust, die Stimmung durch ge-
genseitige Vorwiirfe zu vergiften.

Dennoch muss sich Merkel die Frage
gefallen lassen, wie viel sie sich eigentlich
von den amerikanischen Freunden noch
bieten lassen will.

Aus einem als ,,streng geheim“ einge-
stuften NSA-Papier aus dem Jahr 2010
geht hervor, dass auch in Berlin eine Trup-
pe mit dem Namen ,,Special Collection
Service®“ (SCS) residiert, es ist eine Elite-
einheit, in der die US-Geheimdienste CIA
und NSA kooperieren.

Aus der geheimen Auflistung geht her-
vor, dass die Abhorprofis weltweit an
rund 80 Standorten aktiv sind, 19 davon
befinden sich allein in Europa — etwa in
Paris, Madrid, Rom, Prag und Genf. In
Deutschland unterhilt der SCS sogar
zwei Stiitzpunkte, Berlin und Frankfurt
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SCS-Antennenanlage (Codename ,Einstein“) und
die dazugehorende Steuerungseinheit (,Castanet”)

ist die Aufgabe der SCS-Teams, wie aus ei-
nem weiteren geheimen Papier hervorgeht.

Demnach betreiben die SCS-Teams ei-
gene ausgefeilte Abhoranlagen, mit de-
nen sie praktisch alle gédngigen Kommu-
nikationsmethoden abfangen konnen:
Mobiltelefonie, W-Lan-Netze, Satelliten-
kommunikation (siche Abbildung Seite
26).

Die dazu notwendigen Gerite sind
meist in den oberen Etagen der Bot-
schaftsgebdude oder auf Dichern instal-
liert und werden mit Sichtblenden und
potemkinschen Aufbauten vor neugieri-
gen Blicken geschiitzt.

Das ist auch in Berlin so. Der SPIEGEL
hat die Berliner Niederlassung von dem
britischen Enthiillungsjournalisten Dun-

Kaum etwas trifft Merkel empfindlicher
als die Uberwachung ihres Handys.

am Main. Allein das ist ungewohnlich.
Dazu kommt, dass beide deutschen Stiitz-
punkte tiber die hochste Ausstattungungs-
stufe verfiigen — also mit aktiven Mit-
arbeitern besetzt sind.

Die SCS-Teams arbeiten meist under-
cover in abgeschirmten Bereichen ameri-
kanischer Botschaften und Konsulate, wo
sie offiziell als Diplomaten akkreditiert
sind und damit besondere Privilegien ge-
nieBen. Aus dem Schutz der Botschaften
heraus konnen sie ungehindert horchen
und gucken. Sie diirfen sich nur nicht er-
wischen lassen.

Abhoren aus der Botschaft ist in fast al-
len Léndern illegal. Doch genau das

can Campbell begutachten lassen. Camp-
bell hatte 1976 die Existenz der britischen
Lauschbehérde GCHQ aufgedeckt. 1999
beschrieb er fiir das Européische Parla-
ment im sogenannten Echelon-Report die
Existenz des gleichnamigen weltweiten
Uberwachungsnetzwerks.

Campbell verweist auf fensterartige
Einbuchtungen auf dem Dach der US-
Botschaft. Die Einbuchtungen seien nicht
verglast, sondern mit ,,dielektrischem“
Material in der Optik des umliegenden
Mauerwerks verblendet. Dieses Material
sei selbst fiir schwache Signale durchlés-
sig. Hinter dieser Sichtblende befinde sich
die Abhortechnik, sagt Campbell. Die Bii-

ros der SCS-Mitarbeiter wiirden hochst-
wahrscheinlich auf derselben fensterlosen
Dachetage liegen.

Das wiirde mit internen NSA-Unterla-
gen korrespondieren, die der SPIEGEL
einsehen konnte. Sie zeigen beispielswei-
se ein SCS-Biiro in einer anderen US-Bot-
schaft — einen kleinen fensterlosen Raum
voller Kabelstrange mit einer Worksta-
tion sowie ,,Serverracks“ mit Dutzenden
Einschiiben fiir die ,,Signalanalyse“.

Auch der Buchautor und NSA-Experte
James Bamford besuchte am Freitag die
Berliner Redaktion des SPIEGEL schrig
gegeniiber der US-Botschaft: ,,Fiir mich
sieht es so aus, als ob dahinter die Anten-
nen der NSA stehen“, sagt auch Bamford.
,Die Abdeckung scheint aus demselben
Material zu sein, mit dem die Dienste
auch groflere Anlagen abschirmen.“ Der
Berliner I'T-Sicherheitsexperte Andy Miil-
ler-Maguhn sagt: ,,Der Standort ist ideal,
um Mobilkommunikation im Berliner
Regierungsviertel zu erfassen — sei es
iiber das technische Abhoren der Kom-
munikation zwischen Handys und Funk-
zellenmasten oder Richtfunkverbindun-
gen, mit denen die Funkmasten an das
Netz angebunden sind.“

Die SCS-Agenten setzen offenbar iiber-
all auf der Welt auf weitgehend dieselbe
Technik. Sie konnen Handysignale abfan-
gen und gleichzeitig Zielpersonen orten.
Eines der Antennensysteme, das der SCS
einsetzt, tragt den schonen Codenamen
»Einstein®.

Die NSA, vom SPIEGEL um Stellung-
nahme gebeten, verweigerte jeden Kom-
mentar.
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Streng geheimer Standortplan der SCS in
diplomatischen Vertretungen aus dem Jahr 2010

Die SCS-Leute achten sorgsam darauf,
ihre Technik zu verstecken, vor allem die
grolen Antennen auf den Dachern von
Botschaften und Konsulaten. Wenn die
Aufbauten erkannt wiirden, heif3t es in
einem ,streng geheim“ eingestuften in-
ternen Leitfaden, konne dies den Bezie-
hungen zum Gastland ,,schweren Scha-
den zufiigen®.

Laut den Unterlagen kann die Einheit
auch Mikrowellen und Millimeterwellen
abfangen. Zudem ermdoglicht das Equip-
ment offenbar nicht nur das Abfangen
von Signalen, sondern auch die Lokali-
sierung des Zielobjekts. Manche Program-
me wie ,,Birdwatcher® sind darauf ausge-
richtet, verschliisselte Kommunikation in
fremden Léndern aufzufangen und nach
moglichen Zugriffspunkten zu suchen.
,,Birdwatcher* wird direkt aus dem SCS-
Hauptquartier in Maryland gesteuert.

Mit der wachsenden Bedeutung des In-
ternets hat sich auch die Arbeit des SCS
geandert. Die rund 80 Dependancen bo-
ten ,Tausende von Ansatzpunkte“ fiir
Operationen im Internet, heillt es in einer
Selbstdarstellung. Man konne nicht nur
wie bislang Mobilfunkverkehr oder Kom-
munikation iiber Satelliten abfangen, son-
dern auch gegen Kriminelle oder Hacker
vorgehen. Von einigen Botschaften aus
haben die Amerikaner demnach Senso-
ren in Kommunikationseinrichtungen der
jeweiligen Gastlander geschmuggelt, die
auf bestimmte Fachbegriffe anspringen.

Es spricht viel dafiir, dass es der SCS
war, der das Handy von Kanzlerin Merkel
ins Visier genommen hat. Das legt jeden-
falls ein Eintrag nahe, der offenbar aus

der NSA-Datenbank stammt, in der die
Behorde ihre Ziele erfasst. Dieser Auszug,
der dem SPIEGEL vorliegt, brachte die
Handyaffire ins Rollen.

Auf dem Dokument ist Merkels Handy-
nummer erfasst, +49173-XXXXXXX.
Eine Riickfrage in Merkels Umgebung er-
gab, dass es die Nummer ist, mit der die
Kanzlerin vor allem mit Parteifreunden,
Ministern und Vertrauten kommuniziert,
besonders gern per SMS. Die Nummer
ist in der Sprache der NSA ein ,,Selector
Value“, der die technischen Zielpara-
meter enthélt. Die nichsten beiden Fel-
der bestimmen das Format (,,raw phone
number®) und den ,Subscriber®, die
Anschlussinhaberin: ,,GE Chancellor
Merkel“.

Im néchsten Feld (,,Ropi®) halt die NSA
fest, wer sich fiir die deutsche Bundes-
kanzlerin interessiert: Es ist das Referat
S2C32. ,,S“ steht fiir ,,Signal Intelligence
Directorate®, die Funkaufkldarung der
NSA. ,2“ ist die Abteilung fiir Beschaf-
fung und Auswertung. C32 ist das zustén-
dige Referat fiir Europa, die ,,European
States Branch“. Es handelt sich also of-
fenbar um einen Auftrag der Europa-Spe-
zialisten der Funkaufkldrung.

Bemerkenswert ist der zeitliche Bezug.
Demnach wurde der Auftrag 2002 in die
»National Sigint Requirements List“ ein-
gestellt, die Liste der nationalen Aufkla-
rungsziele. Es ist das Jahr, in dem Merkel
mit CSU-Chef Edmund Stoiber um die
Kanzlerkandidatur der Union ringt, der
Bundestagswahlkampf Deutschland in
Atem hilt und die Irak-Krise heraufzieht.
Auch einen Status enthilt das Dokument:

E j
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,A“ fur aktiv. Dieser Status galt of-
fenbar auch wenige Wochen vor
dem Berlin-Besuch Obamas im Juni
2013.

SchlieBlich ist jene Einheit defi-
niert, die den Auftrag umsetzen soll:
das ,,Target Office of Primary In-
terest“. In dem Dokument steht
,,F666E“. F6“ ist die interne Be-
zeichnung der NSA fiir den welt-
weiten Lauschdienst ,,Special Col-
lection Service*.

Demnach hatte die NSA iiber gut
ein Jahrzehnt das Telefon Merkels
als Ziel erfasst, zundchst war sie nur
Parteivorsitzende, spater Kanzlerin.
Aus dem Eintrag geht nicht hervor,
welche Form der Uberwachung es
gab: Wurden alle Gespriche mitge-
schnitten oder nur Verbindungsda-
ten? Wurden auch Bewegungsdaten
erfasst?

Zu den politisch entscheidenden
Fragen zihlt, ob der Spionagean-
griff von ganz oben autorisiert war:
vom US-Prasidenten. Wenn das Da-
tum stimmt, dann wurde die Ope-
ration unter dem damaligen Prasi-
denten George W. Bush und seinem
NSA-Chef Michael Hayden autori-
siert. Sie muss immer wieder neu geneh-
migt worden sein, auch nach der Amts-
iitbernahme von Obama, bis in die Gegen-
wart. Ist es denkbar, dass die NSA die
deutsche Regierungschefin ohne Wissen
des Weillen Hauses zum Spionageziel
erklérte?

Das Weile Haus und die US-Geheim-
dienste erstellen in regelmafligen Abstian-
den, etwa alle eineinhalb Jahre, eine Liste
ihrer Prioritdten. Geordnet nach Landern
und Themen entsteht so eine Matrix glo-
baler Uberwachung: Was ist in welchem
Land ein Aufkliarungsziel? Wie wichtig
ist diese Aufklarung? Die Liste heif3t ,,Na-
tional Intelligence Priorities Framework“
und ist ,,presidentially approved”, vom
Présidenten abgesegnet.

In dieser Liste gibt es die Kategorie
,Leadership Intentions“, Absichten der
politischen Fithrung eines Landes. Die
Absichten der chinesischen Fiithrung etwa
interessieren die US-Regierung brennend,
sie sind mit einer ,,1“ markiert, die Skala
reicht von ,,1“ bis ,,5“. Mexiko und Brasi-
lien tragen in dieser Kategorie eine ,,3“.

Deutschland taucht in dieser Liste
ebenfalls auf. In der Bundesrepublik in-
teressieren sich die US-Geheimdienste
vor allem fiir die 6konomische Stabilitat
und fiir auBBenpolitische Ziele (beide ,,3%),
dazu noch fiir hochentwickelte Waffen-
systeme und einige weitere Unterpunkte,
die alle mit ,,4“ vermerkt sind. Das Feld
,Leadership Intention“ ist leer. Aus der
Liste geht also nicht hervor, dass Merkel
iiberwacht werden soll.

Der ehemalige NSA-Mitarbeiter Tho-
mas Drake halt dies fiir keinen Wider-

DER SPIEGEL 44/2013

23



RAINER JENSEN / DPA

»
v
]
<
=
>
z
=
m
)
<
o
3
=
=
%)
=z
=
&
)

Kanzleramtschef Pofalla, US-Botschafter Emerson: Tiefpunkt der deutsch-amerikanischen Beziehungen

spruch. Er sagt: ,,Deutschland wurde nach
den Anschldgen vom 11. September 2001
zum Aufklarungsziel Nummer eins in
Europa.“ Die US-Regierung habe den
Deutschen nicht vertraut, weil einige der
Todespiloten des 11. September in Ham-
burg gelebt hitten. Einiges spreche dafiir,
dass die NSA Merkel einmal erfasst hat
und dann berauscht vom Erfolg war, sagt
Drake: ,,Es hat bei der NSA schon immer
die Devise gegeben, so viel abzuhoren
wie nur geht.“

Als der SPIEGEL die Bundesregierung
am Donnerstag vor zwei Wochen mit den
Hinweisen auf die Uberwachung eines
Kanzlerhandys konfrontiert, gerdt der
deutsche Sicherheitsapparat in Wallung.

Der Bundesnachrichtendienst und das
Bundesamt fiir Sicherheit in der Informa-
tionstechnik erhalten vom Kanzleramt
den Auftrag, die Sache zu priifen. Chris-
toph Heusgen, Merkels aullenpolitischer
Berater, meldet sich parallel dazu bei
Susan Rice, der Sicherheitsberaterin Oba-
mas. Heusgen berichtet Rice von den
SPIEGEL-Recherchen, die auf einem
DIN-A4-Blatt zusammengefasst sind.
Rice sagt zu, sich darum zu kiitmmern.

Kurz darauf melden sich die deutschen
Sicherheitsbehorden im Kanzleramt mit
einem vorlaufigen Ergebnis zuriick: Die
Ziffern, Daten und Geheimkiirzel auf
dem Papier deuten auf die Richtigkeit der
Angaben hin. Wahrscheinlich handele es
sich um eine Art Formular einer Geheim-
dienstabteilung, um die Uberwachung
des Kanzlerhandys anzufordern. In der
Regierungszentrale wachst die Nervositat.
Jedem ist klar: Wenn die Amerikaner ein
Handy Merkels itberwachen, dann ist das
eine politische Bombe.

Zunichst gibt Sicherheitsberaterin
Rice Entwarnung. Am Freitagabend mel-
det sie sich im Kanzleramt und erklért,
Washington werde dementieren, wenn
sich die Meldung verbreitet, das Kanz-
lertelefon wiirde angezapft — jedenfalls

verstehen die Deutschen die Botschaft
so. Dasselbe wird Regierungssprecher
Steffen Seibert von seinem Gegeniiber
Jay Carney versichert. Das Kanzleramt
leitet diese Botschaft am spiten Abend
auch an den SPIEGEL weiter, unkom-
mentiert, woraufhin in der Redaktion die
Entscheidung fallt, zunachst weiterzu-
recherchieren.

Die US-Stellen und die Bundesregie-
rung haben dadurch Zeit gewonnen. Zeit,
um einen Schlachtplan zu entwickeln,
wie mit der tiefen Vertrauenskrise zwi-
schen Amerika und Deutschland poli-
tisch umzugehen ist. Diese Vertrauens-
krise ist bereits eingetreten, denn die
Bundesregierung bezweifelt offenkundig
die amerikanische Stellungnahme und
gibt den deutschen Sicherheitsdiensten
keine Entwarnung. Sie sollen weiter
priifen. Und wie sich spéter herausstellt,
laufen trotz des Dementis von Sicher-
heitsberaterin Rice auch in den USA die
Priifungen weiter.

Uber das Wochenende dreht sich der
Wind.

Susan Rice meldet sich erneut bei Heus-
gen. Doch dieses Mal klingt ihre Stimme
nicht so sicher. Rice muss einriumen, dass
man nur aktuell und fiir die Zukunft aus-
schliefen konne, dass amerikanische Ge-
heimdienste ein Handy der Kanzlerin
iiberwachen. Heusgen bittet um Details,
aber er wird vertrostet: Mitte der Woche
wiirden die Chefberaterin des Prasiden-
ten fiir Europa, Karen Donfried, und die
Staatssekretérin fiir Europa und Eurasien
im US-Aulenministerium, Victoria Nu-
land, Heusgen weitere Auskiinfte geben.
Spatestens jetzt ist im Kanzleramt klar:
Wenn sich die oberste Sicherheitsberate-
rin Obamas nicht mehr traut, eine mogli-
che Uberwachung fiir die Vergangenheit
auszuschliefen — dann ist das so gut wie
eine Bestitigung.

Damit ist die Katastrophe perfekt. Es
geht nun nicht mehr allein darum, dass

die angeblichen Freunde ein Handy der
Kanzlerin iiberwachen. Das ist schlimm
genug. Die Regierung steht jetzt auch
da wie eine Truppe von Amateuren, die
den Versicherungen des grolen Bruders
geglaubt hat, als er diesen Sommer er-
klarte, es gebe keine Spdhangriffe gegen
Deutschland. Innenminister Hans-Peter
Friedrich verstieg sich damals sogar zu
dem Satz, alle Vorwiirfe hitten sich in
,Luft aufgelost*.

Am Dienstagmorgen entscheidet sich
die Kanzlerin fiir eine Offensive. Sie hat
gesehen, wie hart der franzosische Prési-
dent Frangois Hollande reagierte, als der
Verdacht aufkam, der US-Geheimdienst
belausche flichendeckend franzosische

Der Fall Snowden ...

Anfang 2013
Beginn der NSA-Affare

Der Computerspezialist Edward Snowden, Mitarbeiter
von Booz Allen Hamilton, einer privaten Vertragsfirma
der NSA auf Hawaii, nimmt Kontakt zur Dokumentar-
filmerin Laura Poitras und zum Journalisten Glenn
Greenwald auf. Um weltweite Abhdrprogramme der
NSA publik zu machen, kopiert er
heimlich umfangreiche Unterlagen.
Mai 2013

Flug nach Hongkong

Snowden meldet sich krank und
fliegt am 20. Mai nach Hongkong.
6. Juni 2013

Erste Publikationen

Der ,Guardian“ publiziert erstmals
Enthiillungen seines Informanten. Wenige Tage spater
outet sich Snowden in einer Videoaufzeichnung.

23. Juni 2013

Flug nach Moskau

Snowden, mittlerweile per Haftbefehl gesucht, fliegt
nach Moskau, wo er zunachst im Transitbereich des
Flughafens Scheremetjewo festsitzt.

1. August 2013

Asyl in Russland

Der Fliichtende nimmt das befristete

Asylangebot Russlands an.
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Edward Snowden
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Staatsbiirger. Hollande rief sofort Obama
an und machte seinem Arger Luft. Jetzt
will auch Merkel Obama personlich zur
Rede stellen. Und zwar bevor sie Hol-
lande beim nahenden EU-Gipfel in Briis-
sel trifft.

Merkel-Berater Heusgen meldet in Wa-
shington einen Anruf bei Obama an und
lasst vorab wissen: Die Kanzlerin werde
sich massiv beschweren und dies im An-
schluss auch publik machen. Es geht nun
auch um die politische Deutung einer der
brisantesten Nachrichten des Jahres.

Am Mittwochnachmittag kommt das
Gesprach mit Obama zustande. Merkel
telefoniert von ihrem abhorsicheren Fest-
netzapparat in ihrem Biiro im Kanzler-
amt. Die beiden sprechen englisch. Der
Prisident erklart, dass er von einer mog-
lichen Abhoraktion nichts gewusst habe,
andernfalls hitte er sie sofort gestoppt.
Obama driickt Merkel sein tiefes Bedau-
ern aus, entschuldigt sich. So erzahlt man
es jedenfalls im Kanzleramt.

Gegen 17.30 Uhr an diesem Mittwoch
informiert Kanzleramtsminister Pofalla
zwei Mitglieder des Parlamentarischen
Kontrollgremiums, und zeitgleich geht
die Regierung an die Offentlichkeit. Sie
meldet sich zuerst beim SPIEGEL und
verschickt eine Erkldrung, in der Merkel
die mogliche Uberwachung ihres Handys
riigt. Regierungssprecher Seibert redet
von einem ,gravierenden Vertrauens-
bruch“. Unter Diplomaten gilt diese Wort-
wahl als hochste verbale Eskalationsstufe
unter Alliierten.

Der Eklat belebt eine alte Frage neu:
Sind die deutschen Sicherheitsbehorden

... und wichtige Enthiillungen

Aufdeckung von Prism
Mit dem Uberwachungs-
programm Prism hat
die NSA direkten Zugriff
auf die Kommunikations-
inhalte der Kunden
grolRer IT- und Internet-
unternehmen wie Google,
Microsoft und Facebook.

US-Telefoniiberwachung
Offenbar spahte die NSA Telefon-
verbindungsdaten von US-Biirgern
auch ohne Gerichtsbeschluss ab.

G-20-Gipfel in London

Der britische Geheimdienst soll Handys
und Computer auslandischer Politiker
beim G-20-Gipfel 2009 in London
ausgespaht haben.

Glasfasernetze

Unter dem Codenamen Tempora zapft der
britische Geheimdienst die internationalen
Glasfasernetze an und arbeitet dabei mit
der NSA zusammen.

zu gutgldubig, was den Umgang mit den
Amerikanern betrifft? Bisher hatten die
Geheimdienste vor allem China und
Russland im Blick, wenn es um Spionage-
abwehr ging. Fiir diese ist in Deutschland
das Bundesamt fiir Verfassungsschutz
zustandig.

Schon vor einem Jahr gab es zwischen
der Behorde, dem Innenministerium und
dem Kanzleramt eine Debatte, ob man
den amerikanischen Agenten in Deutsch-

Den Deutschen fallt es schwer,

Geheimdienstdirektor James Clapper
zu reden. Der Bundesnachrichtendienst
erhielt den Auftrag, mit den US-Diens-
ten ein ,No-Spy-Abkommen*“ auszu-
handeln.

So tduschte Merkels Regierung Betrieb-
samkeit vor, wihrend sie weitgehend im
Dunkeln tappte. Tatsédchlich verlie man
sich im Wesentlichen auf die Versiche-
rung der Amerikaner, dass sie nichts Bo-
ses im Schilde fiithrten.

der NSA

auf die Schliche zu kommen.

land strenger auf die Finger schauen soll.
Die Idee wurde dann aber verworfen, sie
erschien politisch als zu heikel. Darf man
Freunde itberwachen? Das war damals
die Kernfrage.

Doch die neuerlichen Enthiillungen
zeichnen selbst fiir langgediente deutsche
Geheimdienstmitarbeiter ein Bild iiber-
raschender Skrupellosigkeit. Gut moglich,
dass demnéchst der Auftrag an die Kolner
Behorde ergeht, auch die Aktivitdten von
CIA und NSA zu untersuchen.

Zumal die neuerliche Spéhaffiare den
Vorwurf befeuert, die Deutschen lieBen
sich von der NSA an der Nase herum-
fithren. Von Anfang an betrieb die Bun-
desregierung die Aufklarung der Vorwiir-
fe mit einer Mischung aus Naivitat und
Ignoranz.

Briefe mit besorgten Fragen wurden
auf den Weg geschickt; eine Gruppe
von Abteilungsleitern und Behorden-
chefs reiste nach Washington, um mit

Abhoren von Uno-Diplomaten
NSA-Dokumente zeigen, dass Video-
konferenzen von Uno-Diplomaten
tiberwacht werden kénnen.

Ausspdhung von EU-Einrichtungen
Nach SPIEGEL-Berichten spaht die NSA
die Vertretungen der EU in Washington
und New York aus.

Aufdeckung

von XKeyscore
Der SPIEGEL
berichtet, die NSA
habe deutschen
Diensten Versionen
ihrer Software
XKeyscore zur
Uberwachung

von Datenverkehr
liberlassen.

L
£
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Smartphone-Zugriff

Auch auf die Daten in Android-, Apple- und
BlackBerry-Smartphones kann der US-Geheim-
dienst nach SPIEGEL-Informationen zugreifen.

Den deutschen Geheimdiensten féllt
es allerdings auch schwer, dem Treiben
der NSA auf die Schliche zu kommen.
Hochrangige Regierungsvertreter raumen
ein, dass die technischen Moglichkeiten
der Amerikaner die der Deutschen in vie-
lerlei Hinsicht iiberstiegen. Im Bundes-
amt fir Verfassungsschutz hat nicht mal
jeder Mitarbeiter einen internetfihigen
Computer.

Nun aber will die Behorde ihre Fihig-
keiten deutlich ausbauen, auch als Kon-
sequenz aus der Handyaffére. ,,Wir reden
von einer grundlegenden Neuausrichtung
der Spionageabwehr®, erklart ein hoch-
rangiger Sicherheitsbeamter. Das Perso-
nal der zustdndigen BfV-Abteilung 4, in
der derzeit mehr als hundert Mitarbeiter
tatig sind, konnte nach den Vorstellungen
der Amtsleitung verdoppelt werden. Ein
Schwerpunkt der strategischen Uberle-
gungen sind die Botschaftsgebdude in
Berlin-Mitte. ,,Wir wissen nicht, auf wel-

Franzosisches AuBenministerium

Die NSA soll in das Computernetz des
franzdsischen AuRenministeriums ein-
gedrungen sein. AuRerdem verfiige die
NSA iiber Zugange zum Netz des Zahlungs-
verkehr-Dienstleisters Swift.

Lauschangriff auf Mexikos Regierung
Die NSA hackt das E-Mail-Konto des
damaligen Prasidenten Felipe Calderdn.
Spater soll die NSA auch das Handy von
Calderéns Amtsnachfolger Pefia Nieto
angezapft haben.

Uberwachung von Staats-

und Regierungschefs

Der ,Guardian“ enthiillt, dass die NSA
die Telefonanschliisse von 35 Staats-
und Regierungschefs iberwachte.
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chen Déchern derzeit Spionage-
anlagen installiert sind“, erklart
der Sicherheitsbeamte. ,,Das ist
ein Problem.*

Als die Meldung von Merkels
iberwachtem Handy die Runde
machte, iibernahmen der Bun-
desnachrichtendienst und das
Bundesamt fiir Sicherheit in der
Informationstechnik die Prii-
fung. Auch dort blieb den Be-
diensteten in den vergangenen
Monaten in heiklen Fillen nichts
anderes tiibrig, als die Amerika-
ner zu fragen, ob sein kann, was
eigentlich nicht sein darf.

Was nun droht, ist eine Eiszeit
in den deutsch-amerikanischen
Beziehungen. Merkels Draht zu
Obama war schon vor der Spéh-
affare nicht besonders gut, die
Kanzlerin hélt den US-Prisiden-
ten fiir iiberschétzt, fiir einen Po-
litiker, der viel redet, wenig tut
und zu allem Uberfluss auch
noch unzuverléssig ist.

Ein Beispiel war aus Berliner
Sicht der Militareinsatz in Liby-
en vor fast drei Jahren, den Oba-
ma zundchst abgelehnt hatte.
Dann redete die damalige Au-
Benministerin Hillary Clinton so
lange auf ihn ein, bis er seine
Meinung &dnderte — allerdings
ohne die Verbiindeten zu kon-
sultieren. In Berlin sah man das
als Beleg fiir Obamas Wankel-
mut. Es habe sich gezeigt, wie
wenig sich der US-Prisident um
die Befindlichkeiten der Verbiin-
deten kiimmere.

Merkel nervt auch, dass aus
Washington regelmélig Rat-
schldge kommen, wie die Euro-
Krise zu 16sen sei. Von dem
Land, in dem der Kollaps des Weltfinanz-
systems seinen Ausgang nahm, will sich
Merkel nicht belehren lassen. Umgekehrt
sind die Amerikaner seit Jahren verargert
dariiber, dass Deutschland nicht bereit
ist, mehr fiir die Ankurbelung der Welt-
konjunktur zu tun.

Nun fiihlt sich Merkel auch noch hin-
ters Licht gefithrt. Das Kanzleramt will
jetzt noch einmal alle Versicherungen der
US-Geheimdienste iiberpriifen, die bele-
gen sollen, dass sie sich an Recht und Ge-
setz halten.

Das Kanzleramt hélt es inzwischen so-
gar fiir moglich, dass das dringend er-
wiinschte transatlantische Freihandelsab-
kommen scheitert, sollte die Aufklarung
der NSA-Affdre nicht vom Fleck kom-
men. Nach den jiingsten Enthiillungen
sind 58 Prozent der Deutschen dafiir, die
laufenden Gespriche erst einmal zu un-
terbrechen, 28 Prozent sind dagegen. Die
bayerische Wirtschaftsministerin Ilse
Aigner (CSU) sagt: ,,Wir sollten die Ver-

1.a (U) Coverterms or ECI names, such as
STATEROOM, standing alose.

1.5 (S/REL) The terms *Special Collection
Service" (SCS) or Communicatioas Systems
Support Group (CSSG), when not associsted
with NSA, CIA, or an intelligence mission.
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collection system
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1. GENERAL INFORMATION

UNCLASSIFIED
(UI/FOUO) Association of the coverterm
STATEROOM with intelligence or SIGINT
is U/FOUO. However, additional details
could result in the need for classification.
UNCLASSIFIED (U) Any association with an isselligence
agency or mission is SECRET.

1.c (U) SCS program

7. GLOSSARY

STATEROOM sites are covert SIGINT collection sites Jocated in diplomatic facilitics sbroad. SIGINT
agencies hosting such sites include SCS (st U.S. Diplomatic facilities), Government Communications

der millionenfache Rechtsbruch
der Amerikaner.

Hollande dringte auf einen
Verhaltenskodex unter Geheim-
diensten. Unterstiitzung erhielt
er dabei von Kanzlerin Merkel.
Doch bald schlichen sich Zweifel
in die Runde: Miisse Europa sich
in Sachen Spionage nicht auch
an die eigene Nase fassen? Wer
wisse schon, ob nicht bald ein
deutscher, franzosischer oder bri-
tischer Edward Snowden schmut-
zige Geheimdienstoperationen
aufdecke? GroRbritanniens Pre-
mier David Cameron rechnete
vor, wie viele Terrorattacken
durch erfolgreiche Spionageta-
tigkeit verhindert worden seien.
Und sei es erwiesen, dass US-
Priasident Obama genau wisse,
was seine Dienste trieben? Plotz-
lich waberte so etwas wie Ver-
standnis durch die Runde.

Da wurde es Hollande zu
bunt: Nein, Ausspahung in so ei-
ner Grofenordnung, immerhin
angeblich mehr als 70 Millionen
Telefonate binnen eines Monats
allein in Frankreich, das traue
sich kein anderes Land — nur die
USA. Der Zwischenruf zeigte
Wirkung. Nach knapp drei Stun-
den einigten sich die EU-Staaten
auf eine Erkldrung, die man als

GCHAQ (st British diplomatic facilities), C Security

CSE ( at Canadian diploasatic facilities), and Defense Signals Directorate or DSD (st Australian
diplomatic facilitics). These sites are small in size aad in number of personnel staffing them. They are
covert, and their true mission is not keown by the majority of the diplomatic staff at the facility where

they are assigned.

For example, antennas are sometimes hidden in false architectural features or roof

(U) Diplomatic facilities or  Embassics or Coasulates.

handlungen fiir ein Freihandelsabkom-
men mit den USA auf Eis legen, bis die
Vorwiirfe gegen die NSA geklart sind.“

Die scheidende Justizministerin Sabine
Leutheusser-Schnarrenberger (FDP) nahm
die Handy-Affare zum Anlass, ihrem
amerikanischen Kollegen Eric Holder ins
Gewissen zu reden. ,,Die Biirgerinnen
und Biirger erwarten zu Recht, dass auch
amerikanische Institutionen die deut-
schen Gesetze einhalten. Leider sprechen
viele Anzeichen dagegen®, schrieb die Li-
berale am vergangenen Donnerstag in ei-
nem Brief an den amerikanischen Justiz-
minister.

Auch beim EU-Gipfel in Briissel am
vergangenen Donnerstag waren die
Staats- und Regierungschefs schnell bei
den Spahattacken der Amerikaner. Es
war Frankreichs Priasident Hollande, der
das Thema beim Abendessen ansprach.
Er wolle Geheimdienste gewiss nicht da-
monisieren, sagte Hollande. Aber so gehe
es schlicht nicht weiter, zu eklatant sei

Collection equipment whose location on a beilding is concealed 30 as 8ot 1o reveal a SIGINT activity.
maintenance sheds.

‘A typical SCS site set up at SCS HQS primarily for demoestration purposes, but which is incideatally
used for processing SIGINT collected overseas and forwarded back via the SCS wide area petwoek.

deutliche Missbilligung der Ame-
rikaner lesen kann.

Merkel will sich nun aber
nicht mehr allein auf Deklara-
tionen verlassen. In dieser Wo-
che wird Giinter Heill nach
Washington reisen, der im Kanz-
leramt fiir die Dienste zusténdi-
ge Top-Beamte. Heill will von
den Amerikanern endlich die
Zusage fiir einen Vertrag, der gegen-
seitiges Abhoren ausschlie3t. Dieses ,,No-
Spy-Abkommen*“ hatte die deutsche Sei-
te zwar schon im Sommer angekiindigt,
die US-Regierung hat bislang allerdings
wenig Neigung gezeigt, sich ernsthaft
darauf einzulassen.

Aber natiirlich geht es auch um das
Handy der Kanzlerin. Denn trotz des gan-
zen Argers: Auf ihre alte Telefonnummer
mochte die Kanzlerin bis zum Ende der
vergangenen Woche nicht verzichten. Sie
telefonierte mit ihr weiter und verschickte
SMS. Nur fiir besonders delikate Gespra-
che stieg sie auf eine sichere Leitung um.

JAcoB APPELBAUM, NIKOLAUS BLOME,

HUBERT GUDE, RALF NEUKIRCH, RENE PFISTER,
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[=] [=] video-Chronik: Von #Neuland
g bis #Merkelphone

-! spiegel.de/app442013nsa
& oder in der App DER SPIEGEL

26

DER SPIEGEL 44/2013



